
 
什么是密钥签名密钥？ 

• 根区密钥签名密钥 (KSK) 是一对加密公/私钥，在域名系统安全扩展 (DNSSEC) 中发挥着

重要作用。根区 KSK 是 DNSSEC 验证受信任的起点，如同根区是 DNS 解析的起点一样。 
 

• 正如软件从根区开始对 DNS 中任意位置的域名进行解析一样，执行 DNSSEC 验证的软

件信任根区 KSK 并创建后续密钥和签名的“信任链”，以验证 DNS 中任何签名数据的真

实性。 
 

密钥签名密钥 (KSK) 轮转涉及到什么？ 
• KSK 轮转流程将新的 KSK (KSK-2017) 引入根区，以更新根区信任锚。 

 
为什么要轮转 KSK？ 

• 因为始终保持加密密钥不变是不利的。与任何密码一样，密钥需要不时进行更改。 
• 与其当出现紧急情况时被动更改，不如当一切运行顺畅时，在正常操作中主动进行更改。 
• 2010 年首次部署 DNSSEC 时，NTIA 要求轮转 KSK，接着根区管理合作伙伴提出了每运

行五年更改一次密钥的要求。NTIA 的角色已于 2016 年 10 月 1 日结束。 
 

哪些人需要知晓 KSK 轮转？ 
• 互联网服务提供商、企业网络运营商和其他 DNSSEC 验证管理方，必须使用新密钥签名

密钥的公共部分更新其系统。 
 

他们如何获知 KSK 轮转信息？ 
• ICANN 正在开展广泛的外展活动，以确保当前使用 KSK 的人知晓相关更改。 

 
• 相关方可在 ICANN 网站上查看包括轮转讨论的议程，还可跟进 KSK 进展及加入特殊电子

邮件清单。相关方还可在社交媒体上跟进话题标签 #KeyRoll 来了解最新进展。 
 
对互联网用户有何影响？ 

• 如果顺利完成，终端用户将不会感受到明显变更。 
 
可能出现什么问题？ 

• 某些执行 DNSSEC 验证的软件可能不会进行新 KSK 的更新，或者某些软件可能无法处

理发布在 IANA 网站上的信任锚文件中的变更。如果这些复杂情况普遍存在，根区管理合

作伙伴可决定撤销变更，以使系统恢复至稳定状态。这称为“撤销情况”。如有必要，例

如若新信息表明下一阶段可能出现复杂情况，可延长特定阶段的时长，以确保稳定性。 
 
“撤销”或延时有什么影响？ 

• 撤销或延时的要点在于维持运行稳定性，使得对终端用户的影响降至最低。 
 
撤销或延时将持续多久？ 

• 可能无限期地持续，或直到研究出导致撤销的原因并予以纠正为止。纠正操作将被并入新

的 KSK 轮转流程。 
 

      

      KSK 轮转：常见问题与解答 
 

https://features.icann.org/calendar?keys=KSK+Rollover&field_date_value%5Bmin%5D%5Bdate%5D=&field_date_value%5Bmax%5D%5Bdate%5D=&field_region_value=All
https://www.icann.org/resources/pages/ksk-rollover


KSK 到底将如何轮转？ 
• 轮转将分为八个阶段进行，预计需要两年左右。各个阶段都涉及到一个预定的密匙仪式。 

 
• KSK 对 DNSKEY 资源记录组 (RRset) 进行签名，RRset 均为根区中特定域名的记录。这

些签名在密钥签名仪式期间生成，将成为签名密钥响应 (SKR) 的一部分。 
 

八个阶段的时间安排是怎样的？ 
 

• 阶段 A：密钥生成（2016 年 10 月） 
o KSK-2017 在首个安全密钥管理设施中生成 

• 阶段 B：密钥复制（2017 年 2 月） 
o KSK-2017 被复制至第二个安全密钥管理设施中。此时 KSK 可进入生产状态。 

• 阶段 C：使用 KSK-2017 对首个数据进行签名，以用于阶段 Ｄ（2017 年 5 月） 
o 对首个密钥签名请求组进行签名。 

• 阶段 D：发布（2017 年 8 月） 
o KSK-2017 发布至根区。 
o KSK-2010 和 KSK-2017 均用于对根区进行签名。 

• 阶段 E：轮转（2017 年 11 月） 
o 仅 KSK-2017 用于对根区进行签名。  

• 阶段 F：撤销（2018 年 2 月） 
o KSK-2010 从根区移除。 

• 阶段 G：删除 1（2018 年 5 月） 
o KSK-2010 从首个安全密钥管理设施中删除。  

• 阶段 H：删除 2（2018 年 8 月） 
o KSK-2010 从第二个安全密钥管理设施中删除 

 
目前可采取什么行动？ 

• 创建或维护 DNSSEC 验证软件的软件开发人应确保软件符合 RFC 5011。 
 

• 对于不符合 RFC 5011 的软件，或配置为不使用 RFC 5011 的软件，点击此处可获得发布

流信任锚文件。一旦开始轮转且 DNS 根区中 DNSKEY RRset 的 KSK 发生变更，即应检

索文件。 
• 软件开发人和验证解析器运营商可进行 ICANN 开发的运营测试，评估其系统是否恰当执

行 RFC 5011 的要求及是否将在 KSK 轮转期间自动更新。 
 
 

https://tools.ietf.org/html/rfc5011
http://data.iana.org/root-anchors/
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