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Thirtruong L& Nam Théng chi dao mot s6 cong tac trong tam
chuyén d6i IPv6 trong giai doan 2.

Ngay 16/4/2013, giai doan 1 (2011 - 2012) cda
ké hoach hanh déng quéc gia vé IPv6 da duoc Bo
Thoéng tin va Truyén thoéng téng két danh gia.

Theo danh gia clia Ban cong tac Ké hoach hanh
dong quéc gia vé IPv6, trong 2 nam thyc hién nhiém
vu cla Giai doan 1 K€ hoach hanh dong quéc gia 6
muc tiéu cla Giai doan 1 d4 duoc hoan thanh: Phé
céap kién thuc co ban vé IPv6 cho cong déng CNTT
va Truyén thong; Hoan thién cac van ban phap luat,
van ban huéng din vé yéu cdu dam bao thiét bi
phai tuong thich véi IPv6 va uu tién hé tro trién Khai
IPv6 cho cac du an CNTT st dung ngan sach nha
nuoc; Hoan thanh mang tht nghiém IPv6 quéc gia;
T4t ca cac doanh nghiép Internet tung budc chuin
bi cac diéu kién céan thiét vé ké hoach, nhan luc va

ky thuat dé trién khai IPv6 tai doanh nghiép; Céac
mang truyén s6 liéu chuyén dung clia cac co quan
DPang, Nha nuéc dugc ddu ndi thit nghiém va sén
sang cho viéc chuyén déi sang IPv6; Hoan thanh co
bén viéc danh gia va chuén bi diéu kién can thiét vé
kién thirc, ha tdng k§ thuat va nhan Iuc phuc vu cho
viéc chuyén déi sang IPv6 tai Viét Nam.

Chi dao mot s6 cong viéc ¢an tap trung cho giai
doan 2 - giai doan khéi dong (2013 - 2015), Thi
truéng Bo Thong tin va Truyén thong Lé Nam Thang
cho biét:

Thir nhat, tiép tuc lam tiép cong tac truyén thong
va dao tao dé nang cao nhan thic va kién thic vé
IPv6. Giai doan 1 moi chi tap trung vao cac ISP. Giai
doan 2, cong tac truyén thong va dao tao dé nghi

TAP CHI CNTT & TT KY 2 (4.2013) | 3 ‘
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mé rong sang cac hoi thdo, hoi nghi, dién dan vé
CNTT, Vién thong phai co vé IPv6 va ké ca t6 chuc
mot ban cong tac cac doi tuong khac ngoai ISP, nhu
cac CSP, cac nha san xudt thiét bi mang va diu
cudi, cac déi tuong la chd mang tin hoc nhu cac co
quan Pang, nha nuoc, cic nganh lon khac nhu hang
khéng, ngan hang, nang luong cé mang tin hoc lon
va cac truong dai hoc d€ md rong pham vi dao tao.

Thir hai, vé co ché chinh sach, cdn ddy nhanh
hon nita d€ Chinh pht sém ban hanh Nghi dinh vé
Internet va co thé Quy nay dugc ban hanh nhung
quan trong la sau khi Nghi dinh ra doi, co mot sé viéc
can phai lam 1a: 1am viéc voi Bo Tai chinh, Bo Khoa
hoc va Cong nghé dé lam sao cac don vi, doanh
nghiép tng dung cong nghé IPv6 vao san xuat dugc
huéng céac ché do, chinh sach wu déi ctia nha nudc
vé thué, ddu tu, vén va co cac van ban huong dan ké
¢4 huéng dan Nghi dinh 102 lién quan dén dau tu
trong linh vyc CNTT dé déng bo cac van ban dé thuc
ddy IPv6; Dé thic ddy két noi Internet noi chung va
Internet trén nén IPv6, Trung tdm Internet Viét Nam
ti€p tuc hoan chinh quy ché hoat dong ctia VNIX dé
lam sao két néi vao VNIX tao diéu kién thuc ddy cac
doanh nghiép déu thay co loi ich két néi vao VNIX
tao mang quéc gia vé IPv6; Ti€p tuc xay dung quy
dinh vé quan ly tai nguyén Internet, dac biét quan
ly tai nguyén vé IPv6, quy hoach khoa hoc cac dia
chi IPv6 dé ngay tir ddu dam béo su phat trién 6n
dinh cta IPv6; Tiép tuc xay dung cac tiéu chudn,
quy chudn ky thuat vé IPv6 va dac biét déi voi thiét
d4u cubi tuan thu IPv6 bén canh thiét bi mang.

Thir ba, tiép tuc nang cao hiéu qua mang IPv6
quéc gia trén nén tang VNIX va hoat dong 6n dinh
ctia cac hé théng DNS hé tro [Pv6. T4t ca cac ha tdng
ky thuat VNIX hé tro su chuyén d6i nay tiép tuc can
duoc cling c6.
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Thir tu, dua ra thit nghiém mot 6 dich vu trén thi
truong va cho mot s6 nhom khach hang, dac biét 1a
cac dich vu moi va cong nghé moi hé tro IPv6. Vi du
nhu viéc sau nay cap phép cho cac hé théng thong
tin di dong thé hé 4 thi bat buoc doanh nghiép
tuong thich lu6n IPv6.

Thir nam, dé cac mang dung riéng cla Cac co
quan chuyén sang IPv6 cdn khuyén khich, tao diéu
kién dé chuyén déi.

Thir sdu, vé san xudt thiét bi ddu cudbi, cac doanh
nghiép nd luc san xuét cac thiét bi hé tro IPv6 voi
su tro giup clia nha nudc. Cac nha sén xudt trong
nuoc nhu VNPT, Viettel, QMobile... cung ung thiét
bi dau cudi cling phai tich cuc lam sao san xudt sén
phadm phai hé trg [Pv6. PE 1am duogc diéu nay cong
tac quan ly nha nuéc phai duoc ddy 1én dic biét 1a
chuong trinh hop quy, dan nhin dé hé trg khach
hang nhan biét dau 1a thiét bi hé tro IPv6, diéu nay
cling giup viéc kiém soat nhap khiu t6t hon.

Thir bdy, lién quan dén noi dung, img dung dong
gop vao thanh céng chuyén déi IPv6, trudc tién tap
trung vao cac trang web ctia Padng va nha nudc,
cac trang bao 16n, mot s6 mang x4 hoi 16n, website
ctia mot s6 doanh nghiép 16n. Viéc thyc hién can
co trong tam, trong diém tham chi phai c¢6 hé tro
ctia nha nuéc dé cac trang web, tmg dung do tuong
thich IPv6. Dé nghi, khuyén khich cac nha cung cap
dich vu néi dung (CSP) quan tam cung trién khai.

Thit tam, nghién ctu, phat trién va dao tao vé IPv6
khong chi ding ¢ cac truong dai hoc, Ban cong tac
phai mé rong pham vi lam viéc voi Bé Gido duc va
Dao tao dé co6 huong dan cho cac khoa CNTT, Dién
tr - Vién thong dao tao vé IPv6 va co dinh hudéng dé
tai, hé tro cho cong tac nghién ctiu phat trién IPv6.

Lan Phuong
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NEN TANG TRIEN KHAI IPv6

Viét Nam dé trdi qua 02 nam thuc hién K& hoach
Hanh déng Quéc gia vé IPv6 (ban hanh theo Quyét
dinh s6 433/QD-BTTTT ngay 29 /03/2011 cta Bo
trudng Bé Thong tin Truyén thong (B TT&TT). Tu
muc dé nhan thic vé IPv6 con mo ho, dén nay trién
Khai chuyén d6i stt dung IPv6 duoc thira nhan 14 tat
yéu. Cac hoat dong thit nghiém, danh gia mang luoi
cho chuyén d6i IPv6 duoc trién khai rong rai. Viét
Nam d4 thiét 1ap duoc mang ludi vé IPV6, cac co sd
ha t4ng thiét yéu (mang may chli DNS quéc gia, tram
trung chuyén luu luong quéc gia VNIX) d4 hoan toan
hé trg IPv6. Dong vai trd quan trong trong thuc day
IPv6 tai Viét Nam 1a cac hoat déng ctia Ban Cong tac
thuc ddy phat trién IPv6 Qudc gia, hat nhan ctia qua
trinh chuyén déi IPv6 tai Viét Nam.

Ban Cong tac thuc ddy phat trién IPv6 quéc gia
(Viét Nam IPv6 Task Force) duoc thanh lap theo
Quyét dinh s6 05/BTTTT ngay 06/01/2009 ctia Bo
truéng Bo TTT&TT dé thuc hién nhiém vu thuc day
phat trién dia chi IPv6 tai Viét Nam. Ban cong tac co
nhiém vu nghién ct, hoach dinh chién lugc phat
trién va ung dung IPv6, xay dung ké hoach va 1o
trinh trién Khai viéc chuyén déi IPv4 sang IPv6 tai

Ban Gong tac thic day pht trien IPv6 l|l|ﬁ fid -
Hat nhan ciia hoat dang thic gay IPv6 tai Vigt Nam

Nguyén Thi Thu Thay

Viét Nam va theo doi, diéu phdi hoat dong trién khai
IPv6 clia cac don vi theo 10 trinh, ké hoach da dat ra.

Sau 03 nam hoat déng, Ban Cong tac thuc ddy
phat trién IPv6 quéc gia duoc Kién toan theo Quyét
dinh s6 1190/Qb-BTTTT ngay 03/07/2012 cta Bo
truéng Bo TT&TT, hién do Ong Lé Nam Théng -
Tht truéng BO TT&TT lam Trudng Ban, Trung tdm
Internet Viét Nam (VNNIC) la Thuong tryc Ban, thanh
vién Ban gom dai dién VNNIC, cac don vi truc thudc
Bo TT&TT, dai dién mot s6 truong dai hoc, hoc vién,
dai dién B6 Gido duc va Pao tao, dai dién B6 Khoa
hoc Céng nghé, cac ISP.

HOAT PONG CU THE

M6t trong nhimg nhiém vu quan trong truéc tién
1a x4y dung va trinh ban hanh Ké hoach hanh déng
quéc gia vé IPv6. Pao tao kién thic va nang cao
nhan thtc cling 1a mét trong nhimg hoat déng can
duoc trién Khai sém va déng bo. Ban Cong tac da
trién khai dao tao véi nhiéu hinh thuc: truc ti€p cho
cac can bo ky thuat cia doanh nghiép, truc tuyén.
D6i voi dao tao truc tiép, da trién khai 14 khoa dao
tao cho gan 400 can bo ky thuat cda ISP. Chuong
trinh dao tao tryc tuyén cling duoc hoan thién va

TAP CHI CNTT & TT KY 2 (4.2013) | 5 ‘



VAN DE SU KIEN

cung cdp theo 02 hinh thic: phé cap cho cong déng
tai Website www.ipv6.vn va trién Khai tung khoa
truc tuyén trong hé théng dao tao tryc tuyén cda
Thuong tryc Ban — Trung tadm Internet Viét Nam
(VNNIC) tai: http://elearning.vnnic.vn/.

Vé mat co s& ha tang mang ludi, thuc hién nhiém
vu duoc giao tai Chi thi s6 03/2008/CT-BTTTT vé viéc
thuc ddy st dung dia chi Internet thé hé maoi IPv6 va
Ké hoach hanh dong quéc gia vé IPv6, thuong truc
Ban - VNNIC d4 thiét 1ap mang IPv6 dau tién & Viét
Nam, lam hat nhan cho mang IPv6 quéc gia. P4u nam
2013, mang IPv6 d4 hoan tat chuyén d6i sang hoat
dong chay song song (dual stack) IPv4-IPv6 thay vi
chay thuan IPv6 nhu thoi gian dau.

PAY MANH TRUYEN THONG

Cong tac thong tin va truyén théng duoc trién
Kkhai lién tuc, déu dan. Bén canh viéc thuong xuyén
tuyén truyén, quang ba vé IPv6, Ban Cong tac IPve
quéc gia da té chic cho doanh nghiép Viét Nam
tham gia huéng ung cac hoat dong IPv6 quoc t€ nhu
Ngay IPv6 Quoc té 2011 (World [Pv6 Day), Khai truong
IPv6 toan cdu 2012 (World IPv6 Launch) va dac biét 14
t6 chiic cac Hoi thao IPv6 quéc té tai Viét Nam.

Nam 2012, ndm cudi cung cla Giai doan 1 (2011-
2012) - Giai doan chuén bi trong Ké hoach Hanh
dong quéc gia vé IPv6, Ban Cong tac thuc ddy phat
trién IPv6 d4 t6 chirc thanh cong hoi thao IPv6 qudc
té dau tién tai Viét Nam voéi chu dé “IPv6 — Cong
nghé va Ung dung véi Viét Nam”.

Su kién nay duoc t6 chirc vao dung thoi di€ém thé
gioi chudn bi trién khai su kién chinh thuc khai
truong IPv6 k& tt ngay 06/06/2012 (World IPv6
Launch) va duoc coi 1a hanh dong thiét thuc cda Viét
Nam nh&m huéng tmg su kién 16n nay cta thé gioi.

Hoi thdo dd mang lai loi ich vé nhiéu mat: Nang
cao nhan thuc; Nang cao uy tin cla Viét Nam va
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tdng cuong hop tac quéc t€; Hoc hoi kinh nghiém
kién thuc, chinh sach, chién luge. Hoi thdo da gop
phan quang ba su phat trién Internet ctia Viét Nam
noi chung va viéc trién khai IPv6 noi riéng ra thé
gi¢i, khang dinh vai trd quan ly nha nudc cta Bo
TT&TT, dic biét 1a vai tro dinh huong t6 chuc, thuc
ddy phat trién IPv6 tai Viét Nam. Thong qua hoi
thao, cac doanh nghiép vién thong va Internet tai
Viét Nam hoc hoéi duoc nhiéu kinh nghiém trién
Khai IPv6 tlr cac nha cung cdp dich vu néi tiéng nhu
NTT Communications, HE, ciing nhu giup cho cac
co quan quén ly, cac doanh nghiép vién thong va
Internet trong nudc dugc ti€p can véi thong tin, xu
huéng cong nghé va trién khai thuc t€ vé IPv6 trén
thé gioi.

bé tang cuong nhan thuc va ddy manh qua trinh
trién khai IPv6 tai Viét Nam, B6 TT&TT da phé
chuédn lya chon ngay 06/5/2013 1a Ngay IPv6 Viét
Nam. Pay ciing 1a ngay dién ra sy kién IPv6 qudc
gia Viét Nam lan tht hai véi cht dé “Ngay IPv6 Viét
Nam”, t6 chuc tai thanh phé H6 Chi Minh (www.
ipv6event2013.vn).

MO RONG HOP TAC QUOC TE

Tungay 27/11 dén ngay 30/11/2012, Doan cong
tac cta Ban Cong tac thuc ddy phat trién IPv6 qudc
gia do 6ng Hoang Minh Cudng, Pho Trudng Ban,
Giam déc Trung tam Internet Viét Nam (VNNIC) lam
truong doan cung voi mot s6 don vi thanh vién
thuéc B6 TT&TT, doanh nghiép Internet Viét Nam
da thyc hién chuong trinh tham va hoc hoi kinh
nghiém trién khai IPv6 tai Nhat Ban.

Trong khuén khé chuong trinh cong tac tai Nhat
Ban, doan da lam viéc voi B6 Noi vu va Truyén
thong Nhat Ban (Ministry of Internal Affairs and
Communications Japan); Uy ban thuc ddy phat trién
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Ong Haruka Saito - Dai dién Bo Noi vu va Truyén thong Nhat Ban chao don
ong Hoang Minh Cuong - Truong doan cong tac ctia Ban Cong tac thuc ddy phat

trién IPv6 quéc gia sang lam viéc tai Nhat Ban.

[Pv6 Nhat Ban (Japan IPV6 Promotion Council);
Uy ban vé van dé can kiét [Pv4 Nhat Ban (Japan
IPv4 Exhausted Task Force); Hiép hoi cac nha diéu
hanh mang Nhat Ban (JANOG); T6 chuc quan ly tai
nguyén dia chi Internet Nhat Ban (JPNIC). Bén canh
do, doan cling c6 cac budi tham quan, hoc héi kinh
nghiém trién khai tai mot s6 doanh nghiép cung
cép dich vu truy nhap va trung chuyén Internet cia
Nhat 1a NTT, KDDI, JPIX, JPNAP.

Cac doi tac Nhat Ban da chia sé thong tin, cung
cép cho doan coéng tac Viét Nam vé chinh sach, tinh
hinh trién khai dia chi IPv6 tai Nhat Ban.

Thong qua chuyén cong tac va lam viéc voi cac
doi tac Nhat Ban, doan cong tac cla Ban cong tac
thuc ddy IPv6 quéc gia da tiép thu duoc nhiéu kinh
nghiém, bai hoc quy bau dé co6 thé ap dung cho
cong tac hoach dinh chinh sach, ké hoach, thuc
hién cac hoat dong thuc ddy IPv6 trong nudc trong
thoi gian toi.

VAN DE SU KIEN

CU THE HOA CAC HOAT PONG
CHUYEN DOI SANG IPV6

Trong thang 11/2012, Ban céng tac
IPv6 Qudc gia da t6 chic chuong trinh lam
viéc truc ti€p voi mot s6 doanh nghiép
cung cdp dich vu Internet (VNPT, Viettel,
NetNam) dé khdo sat ndm Dbét tinh hinh
trién khai IPv6 trén thuc té tai cac doanh
nghiép. Ban Cong tac cling hop tac voi Hoc
vién Cong nghé BCVT dé xuc tién viéc dua
ndi dung vé cong nghé IPv6 vao chuong
trinh dao tao chinh quy cdc nganh CNTT
va truyén théong nham hudng dén dao tao
nguoén nhan luc IPv6 cho muc tiéu 1au dai.

Trén thyc t€, cad VNPT, Viettel va NetNam
déu 1a cac doanh nghiép dién hinh va rat
tich cuc trong viéc trién khai IPv6. Mbi
doanh nghiép déu da hoan tat viéc ban
hanh ké hoach chuyén déi sang IPv6 va thanh 1ap
Ban cong tac chuyén trach vé IPv6 tai don vi. Diém
dang chu y nita la cac doanh nghiép nay déu da
thiét 1ap duoc duong két néi thudn IPv6 ra Quéc té
dé gop phén nang cao luu luong va chét luong cac
dich vu thit nghiém trén IPv6.

Ban Cong tac ciing dé nghi doanh nghiép trén
co sO chudn bi sén sang thiét bi trén mang ludi va
cac phong thi nghiém, thyc hién th nghiém chinh
thic trén nén IPv6 trén mét quy moé nhat dinh cho
khach hang trén mang lu6i dé ti dé cé duoc nhimg
két qua, danh gia cu thé hon khi trién khai thuyc té
trén toan mang.

b6i voi cong tac dao tao chuyén nganh vé IPv6,
thuc té trién Khai tai Hoc vién cong nghé Buu chinh
Vién théng, Hoc vién d4 16ng ghép noi dung vé IPv6
vao cac chuong trinh dao tao ngan han va chinh
quy dai han. Tuy nhién thoi lugng sé tiét hoc vé
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Ban Cong tac IPv6 Quéc gia lam viéc voi Tap doan Viettel.

IPv6 chua thuc su nhiéu.

K& hoach Hanh déng quéc gia
vé IPv6 “Internet Viét Nam hoat
dong mot cach an toan, tin cay
voi dia chi IPv6 (hoan toan
tuong thich véi IPv6)”, cac hoat
déng thuc ddy phat trién IPv6
can duoc tién hanh mot cach
tich cuc, su rong va dong bo.
bay cling 1a tinh than két luin
cla Truéng Ban Cong tac thuc
ddy phat trién IPv6 qudc gia,
Thu truong Bé TT&TT Lé Nam
Thang tai budi hop téng két
hoat dong nam 2012 cda Ban

Bén canh cac hoat dong noi trén, trong nam 2012, Cong tac, nham hudng toi dat duoc két qua thuc
Ban Cong tac IPv6 quéc gia da thuc hién mot cach  chdt cho hoat dong trién khai IPv6 tai Viét Nam./.
dong bo cac hoat dong chuyén moén vé IPv6: dang ky Tai liéu tham khao

thanh cong du an thuc ddy IPv6 cho doanh nghiép

[1]. www.mic.gov.vn

vira va nho trong khoéi Asean, thé hién vai tro di

[2]. www.vnnic.vn

dau cda Viét Nam trong khu vuc; Bua co ché chinh

sach, hé trg phat trién IPv6 vao du thdo Nghi dinh

Chinh pht vé quén ly, cung cép, st
dung dich vu Internet va théng tin
trén mang, theo d6 xac dinh cong
nghé IPv6 thudc danh muc cong
nghé cao duoc uu tién dau tu phat
trién, duoc hudng cac muc wu dai,
hé tro theo quy dinh cla phap luat;
Thuc hién cac hoat dong khao sat
doanh nghiép nhém téng két, danh
gia két qua thyc hién Giai doan 1
Ké hoach hanh déng Quoc gia vé
[Pv6.

Trong thoi gian téi, cac cong tac
cla Giai doan 2 (2013-2015) - Giai
doan khéi dong sé duoc trién khai.
Dé dat duoc muc tiéu cudi cung cua
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[3]. www.ipv6.vn

Ban Cong tac IPv6 Qudc gia lam viéc vai Hoc vién Cong nghé Buu chinh Vién thong.



Ké hoach hanh déng quéc gia vé IPv6
cia Viét Nam dd bat ddu chuyén sang
giai doan 2 (2013-2015). Nhan dip ngay
IPv6 Viét Nam, Tap chi CNTT&TT da co
cudc trao doi voi ba Miwa Fujii, chuyén
gia cao cdp phu trach chuong trinh IPv6
ctia APNIC vé tinh hinh va xu thé phat
trién IPv6 trén thé gioi va nhan dinh doi
voi Viét Nam.

Ba Miwa Fujii, chuyén gia cao cap phu trach chuong trinh IPv6 ctia APNIC.

PV: Ba ¢6 nhén dinh gi vé xu thé va muc do trién
khai ung dung IPv6 trén toan cdu va tai khu vuc
Ch4u A - Théi Binh Duong ké tur thoi diém APNIC
chinh thic tuyén bé la khu vuc ddu tién trén toan
cdu budc vao giai doan can kiét IPv6 (15/4/2011)?

Ba Miwa: Co rat nhiéu doi tuong lién quan dén
mang Internet nhu nha cung cdp dich vu Internet
(ISP), nha cung cdp néi dung, mang phan phéi néi
dung, nha cung c¢dp ing dung, doanh nghiép, chinh
pht, céc t6 chuc x4 hoi va nguoi st dung. Viéc trién
Kkhai IPv6 tac dong dén tat ca cac thuc thé tham gia
hoat dong Internet va 1a viéc tat yéu, cdn thiét dé
dam bao su phat trién lién tuc va én dinh clia mang
Internet, nhung thoi diém trién khai IPv6 sé khac
nhau ¢ méi d6i tugng. Do do, khi noéi vé xu huong va

muc d6 trién khai IPv6 déi voi cac thanh phéan khac
nhau, chung ta phai chdp nhan mot ti€p can logic
théong qua viéc xem xét nhimg théng ké lién quan.

Dé dat muc tiéu nay, viéc phan ddi tuong lién quan
thanh cac nhom va xem xét xu thé va mat do trién
khai [Pv6 & 4 nhom: co quan quan ly, cdc nha mang,
nha cung cap dich vu va san xudt, nguoi st dung.

Co quan quan ly dia chi Internet (IPv4/
IPv6) khu vuc:

bia chi IPv6 duoc phan bé théng qua cac co quan
quan ly dia chi Internet khu vuc (RIR) nhu APNIC
(Trung tam quén ly dia chi khu vuc chau A — Thai
Binh Duong), t6 chuc quan ly dia chi qudc gia (NIR)
toi cac ISP, nha cung cdp truy nhap, doanh nghiép,
t6 chuc khac.

TAP CHI CNTT & TT KY 2 (4.2013) | 9 ‘
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Unit: /32

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Hinh 1: Phan bé dia chi IPv6 (nguon APNIC).

Dé trién khai cac mang IPv6, nha khai thac mang
trude tién phai co dia chi IPv6 tu RIR. Luong dia chi
IPv6 tang khodng 35% tit ndm 2010 sang 2011 so
voi chi khodng 10% clia cac nam trudec do va tiép
tuc tang truéng déu cho dén nay.

S6 liéu thong ké cho thdy s6 luong dia chi IPv6
dang tang d4n 1én. APNIC sé tiép tuc thuc day cac
thanh vién chua st dung dia chi IPv6 som trién khai
st dung va ung dung IPv6.

Trién khai IPv6 d6i véi nha 14000
khai thac mang:

Déi tuong tiép theo dé danh gia
viéc trién khai IPv6 la cac nha - |
khai thac mang bao gém nha cung
cdp dich vu chuyén tiép luu luong
(transit provider). (Hinh 2 cho thay
s6 mang da quang ba vung IPv6
ra Bang thong tin dinh tuyén toan
cdu - Bang BGP). Bang BGP nay
chi cung cép s6 liéu vé phat trién

mang IPv6, chua phai chi s6 phat I

trién mang IPv6 thuong mai thuc 0. :
Rilp P potaroa ralstan e e of Jen 2013

su vi cac mang th nghiém ciing co
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thé quang ba céac vung dia
chi IPv6.

Mé&c du Bang BGP trong
biéu d6 Hinh 2 khéng phai
cho riéng khu vyc APNIC
nhung chua dyng buc
tranh toan cau, cho thiy
xu hudong gia tang viéc
quang ba cac vung dia chi
IPv6, tang lén cd khodng
50-60% trong giai doan
2011-2012. Xu thé tang
truéng nay tiép tuc duoc ¢
vii bang su gia tang trién
khai IPv6 cua cac nha cung cdp truyén dan, ISP va
mot s6 nha cung cap noi dung.

Nha cung cap dich vu ndéi dung va cac
hang:

béi tugng ti€p theo 14 cac nha cung cdp dich vu
ndi dung va cac héng. (Hinh 3 giéi thiéu xu huong
phat trién IPv6 theo loai hinh kinh doanh. Nguén:

IPvé BGP Table Size

- 2010 11 12 13
Hinh 2: S6 lugng mang co IPv6.
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Hinh 3: Xu hudng phat trién IPv6 theo loai hinh kinh doanh.

CAIDA). CAIDA phan céac loai hinh kinh doanh thanh
nha cung cdp truyén dan lén (LTP), nha cung cap
truyén din nhoé (STP), nha cung cdp noi dung, truy
nhép, hosting, khach hang doanh nghiép va so
sénh gitta IPv4 va IPv6.

Hinh 3 thé hién xu huong toan cdu. Hau hét cac
nha cung cdp truyén dan Internet cht chét da trién
khai IPv6, su tang truéng nay rat déu tt nam 2010

dén nay. Tuy nhién, cdc mang bién nhu mang
doanh nghiép, cac nha cung cdp dich vu va cac nha
cung cdp noi dung van chua trién khai IPv6 mot
cach day du.

Cac Website hd trg IPv6:

Khodng 6% cta top 50 trang web theo Alexa
hién d4 san sang cho IPv6. Cac trang nay la Google,
Facebook, YouTube va Yahoo. C4ac nha cung cdp noi

"l AAAA for alternative FQDN reachable p\,_‘[%,f*

S |
m———
——may
= |

www.vyncke.orgfipvistatus
?.
w B AAAAfor www.* reachable
2
g ¢
]
=
E
2
[
= L '
# P e O
e WP R B
E i i ; i i i i
2 B

20112 |

M2 |

Hinh 4: Cac Website hé trg IPv6.
(Sursan sang IPv6 clia 50 nha cung cép ndi dung hang dau theo Alexa.
Nguén: www.vynche.org/ipvbstatus).
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dung dia phuong can

PV: Ddnh gia cua ba
vé mic do san sang
cho dia chi IPv6 trong
khu vuc va tai Viét
Nam?

Ba Miwa: Theo
s0 liéu théng ké cua
labs.apnic.net, muc dé
san sang IPv6 trung
binh hién nay d6i voi

nd lyc hon trong viéc st N T Ty M
dung IPv6. Viéc nhimg
nha cung cdp toan cau g4
sdn sang voi IPv6 loai
b6 quan diém “Khong cé  oe
ndi dung trén IPv6 nén
khong cdn trién Khai 04
IPv6 & mang truy nhap”.
Su sin sang IPv6 oz
cua ngudi st dung: &
Su sén sang IPv6 cla @-«U" @-ﬂ.xﬁl @ﬂp

nguoi st dung duoc danh
gia thong qua sé nguodi
st dung IPv6 trung binh
trén thé gioi. Khoang 1% nguoi sit dung toan cau co
két noi [Pv6 day du tur thiét bi dau cudi qua mang
truy nhap va mang 16i dén nguén néi dung IPv6
(Nguon: labs.apnic.net). Ta khong thdy anh huong
nhiéu cua su kién can kiét dia chi IPv4 trong nhoém
déi tuong nay.

Co mot diém luu y, day 1a muc trung binh cta thé
gioi va co su khac biét 1on vé su sén sang IPv6 cla
nguoi st dung gitta cac nén kinh té va khu vuyc. Vi
duy, ti 1& nguoi stt dung san sang cho IPv6 & Rumani
la khodng 10%, Phép la 6% va Nhat 1a 3,5%.

Tom lai, muc d6 sn sang IPv6 d6i voi cac nha cung
cép truyén dan chinh 14 kha cao. Su can Kién dia chi
IPv4 trong khu vuc APNIC va nhimg su kién trién khai
[Pv6 toan cau vao nam 2011 va 2012 da tao ra hiéu
tmg tich cyc. Tuy nhién, khi chuyén tir mang 16i dén
mang bién (mang truy nhap, nha cung cip hosting,
nha cung cdp noéi dung, doanh nghiép va nguoi st
dung) su sin sang IPv6 thdp hon rit nhiéu. Chung
ta van can phai né luc hd tro dé toan bo hé théng
Internet tdng cudng st dung dia chi [Pv6.
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Hinh 5: Su'sén sang IPv6 clia nguoi str dung toan cau.

ngudi st dung trong
o W )
o Khu vuc Péng nam A
1a khoang 0,1%; Nam
A 14 khoang 0,03% va
bong A khoéng 1%. Viét Nam la khoang 0,001% -
khd nhd!

Mé&c du cac mang ¢ Viét Nam dang gia tang s
dung IPv6, Viét Nam van c6 nhiéu khoang tréng
can phat trién. D4c biét 1a Viét Nam can gia ting su
sén sang IPv6 & “ching cudi” trong cac mang truy
nhép.

PV: Viét Nam d4d ban hanh Ké hoach Hanh déng
Qudc gia vé IPv6.

Ba c6 nhén dinh gi vé Ké hoach nay cia Viét
Nam? Theo ba, Viét Nam cén chu trong nhiing céng
tac nao trong Giai doan 2 sdp téi dé co duoc két qua

Muc dé sdn sang IPv6 trung binh hién
nay déi véi ngudi st dung trong Khu vuc
DPéng nam A 1a khodng 0,1%,; Nam A Ia

khodng 0,03% va Péng A khodng 1%. Viét
Nam Ila khodng 0,001% - kha nhd!




tot nhét trong thuc ddy trién khai [Pv6?

Ba Miwa: Viéc xay dung ké hoach hanh déng
qudc gia va cach thuc hé tro trién khai IPv6 1a mot
chién lugc t6t dé thao g& thach thic vé IPv6. Nhiéu
nén kinh té trong khu vuc APNIC da st dung cach
thuc nay. Chinh pht co6 thé ¢6 tdm nhin lau dai dé
trién Khai IPv6.

Chung téi cho rang, Viét Nam d4 hoan tat thanh
cong Giai doan 1 ¢ tdm quoc gia voi cac ndi dung
bao trum:

- Trién khai ddy du ké hoach trién khai IPv6 cho
cac mang trong co quan chinh pht véi thoi han 16
rang;

- Cap nhat chinh sach vé IPv6 cho céc dich vu ICT,
dich vu phén cung, phdn mém IPv6 cho cac doanh
nghiép va nha cung cap dich vy ma Chinh pht Viét
Nam yéu ciu,

- Thiét 1ap k€ hoach dao tao IPv6 cho cac Ky su
quan ly mang cda chinh pht.

Hién da la qui 2 nam 2013, chung t6i hy vong
rang viéc trién Khai Giai doan 2 d4 duoc bat dau
thuén loi. Giai doan 2 1a séng con vi no lién quan
truc ti€p dén viéc trién khai IPv6 thuc té. Cac ha
tdng Internet chu yéu nhu .vn, cc TLD, va VNIX déu
hé tro IPv6 la diéu kién rét tot.

Vén dé quan trong nhét trong Giai doan 2 1a giam
sat tién trinh thuc su dé so véi ké hoach duoc thiét
1ap trong Giai doan 1. Viéc thiét 1ap mét co ché gidm
sat va hiéu chinh sé gitp dat duoc cac muyc tiéu nay.
Néu Giai doan 2 cla ké hoach hanh déng IPv6 quéc
gia clia Viét Nam bao gom cd viéc hop tac cong tu
trong trién Khai IPv6 thi c4n phai thuong xuyén trao
d6i thong tin va cap nhat tinh trang gitta hai bén dé
giai quyét cac can dé phat sinh sém nhat. Ké hoach
g6c co thé duoc stta d6i mién 1a khong lam thay déi
muc tiéu ban dau.

VAN DE SU KIEN

PV: Ba ddnh gid nhu thé nado vé vai tro cia Chinh
phti trong viéc thiic ddy sit dung dia chi IPv6. Theo
ba, nhiing chinh sdch nao ctia Chinh phi mang
lai két qud t6t nhdt trong viéc thic ddy trién khai
IPv6.

Ba Miwa: Thach thuc ma chung ta gap phai
trong trién khai IPv6 la cht dé duoc thao luan gitta
nhiéu déi tugng tham gia mang Internet, bao gom
cé& céac t6 chuc chinh phi nhu APEC. Su can thiép
tich cyc tit chinh pht c6 thé dugc diéu chinh, khong
nhimg dé thu hut sy quan tam va sy canh tranh
qudc gia, ma con dé dam béo chinh “siic khée” cua
mang Internet.

Nhom 1am viéc vién théng (TEL) cia APEC da xudt
ban “Huoéng dan IPv6 clia APEC TEL” (APEC TEL 42,
2010) nham ho tro trién khai IPv6 trong giai doan
chudn bi can kiét dia chi IPv4. Tai liéu nay mo ta
chinh chi cén ¢6 sy tham gia va vai tro rat r6 rang
trong trién khai IPv6.

Viéc xem xét tai liéu huong din nay sé giup khoi
phuc vai tro ky vong cla chinh pht déi véi viéc
trién khai IPv6. Viét Nam 1a mot trong s6 21 thanh
vién cua APEC da dong gop vao viéc soan thao tai
liéu nay. Tai liéu nay chi ra cac huéng dan cho cac
nén kinh té thanh vién dé hé tro trién khai IPv6
hiéu qua, bao gém: Quy hoach téng thé; Quan ly ky
thuat; Phat trién nguén nhan luc; Hop tac lién co
quan va qudc t€; Ddn ddu nganh, 1am mau st dung
IPv6; Hop tac gitta chinh pht va doanh nghiép.

Viéc thuc hién IPv6 trong cac mang chinh pht
cling tao ra nhu cau ban d4u va co hoéi hoc tap cho
cac nha sdn xudt va cung cép dich vy trong nganh
ma cung cdp hang hoa va dich vu hé trg IPv6. Chinh
sach hé trg st dung IPv6 trong cac mang chinh pht
voi thoi han cu thé va co cdu giam sat, hiéu chinh
va bao cdo sé co hiéu lyc t6t. Moi mua ban va hop
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dong cta chinh phu phai dat ra yéu cdu twong thich
IPv6 d6i voi cac san pham va dich vu ICT.

Chinh pht Viét Nam ciing c¢6 thé thuc hién vai tro
d&n d4u va ho tro hop tac cong tu dé giup trién khai
IPv6 hiéu qua. Vi du, chinh pha cé thé thiét 1ap co
cdu ching nhan san phdm la “s&n sang cho IPv6” va
co thé cung cdp hé tro tai chinh nhu giam thué cho
san phdm cta nhimg don vi trién Khai IPv6 ding
tién do yéu cdu va cung cap co hoi dao tao IPv6 cho
nhimg can bo k§ thuat chd chét. Chinh pht cling co
thé thuc ddy IPv6 thong qua cac phuong tién truyén
thong, su kién, cudc thi, gidi thuong va cac co ché
khac.

PV: Danh gid chung cia ba déi vdi viéc trién khai
IPV6 tai Viét Nam?

Ba Miwa: Céc s6 liéu théng ké co thé giup tra 1oi
céu hdi nay. Theo s0 liéu cung cap bdi labs.apnic.
net dya trén th nghiém thu thap dit liéu danh gia
su sdn sang IPv6 cla nguoi st dung, Viét Nam da
duoc phan b6 227 s6 hiéu mang ASN ti APNIC. Cac
mang c6 chinh sach dinh tuyén duy nhat sé c6 mot
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ASN duy nhét, do do nhin vao su san sang IPv6 cla
ASN cda Viét Nam sé cho chung ta cdu trd 16i hop ly
vé su sdn sang [Pv6 trong mang & Viét Nam duoc noi
truc tiép dén Internet.

- 123 ASN trong téng s6 ASN cta Viét Nam (54%)
quang ba ca IPv4 va IPv6 hodac chi IPv4 trong bang
dinh tuyén toan ciu.

- 91 trong s6 123 ASN nay (74%) thdy duoc qua
hé théng do luong thi nghiém cta APNIC.

- 15 trong s6 91 ASN nay (16%) cé it nhat mot dai
dia chi IPv6 dinh tuyén toan cau.

- 7 trong s6 15 ASN nay (47%) co6 nguoi st dung
IPv6 tich cuc.

7 ASN nay quang ba IPv6 tir bdn than mang ludi
clia ho va nguoi st dung, chiém khodng 0,001%,
day la ti 1é s&n sang IPv6 trung binh clia nguoi sit
dung. Con s6 nay kha nho so voi thé gioi 1a 1%.
Cén phai thic ddy trién khai [Pv6 nhiéu hon trong
“chdng cu6i” & Viét Nam dé tang s6 nguoi st dung
truy nhap vao tai nguyén thong tin IPv6 Internet
théng qua cac mang 16i, mang két ndi hé tro IPv6.



Giéng nhu nhiéu nén kinh té, trién khai IPv6 dén
nguoi st dung ¢ chang cuéi dang tré thanh mot
thach thuc déi voi Viét Nam. Cac nha cung cap dich
vy, bao gém nha cung cidp mang di déng 6 Viét Nam
cdn phai c6 chién lugc moi dé nang cdp dau cudi
nguoi st dung va cac ké hoach phan bé chi phi cho
su phat trién kinh doanh trong tuong lai ciia minh.

Mot s6 nha cung cap dich vu dé trién Khai thanh
cong IPv6 trong mang trén thé gioi c6 thé ap dung
chién Iugc chung sau:

- Cung cép dia chi va dich vu IPv6 cho cac thué
bao méi moét cach méc dinh.

- Cho phép céc dich vy IPv6 voi cdc khach hang
hién co ngay khi ho nang cdp dich vu hién tai cla
minh.

Pay la cach thuc hop 1y dé quan ly viéc trién Khai
IPv6, va co thé 1a mot chién Iugc hiéu qué cho cac
nha khai thac mang & Viét Nam.

PV: V6i vai tro qudn ly tai nguyén dia chi khu
vuc chdu A — Thai Binh Duong, APNIC da thuc hién
nhiing c¢éng viéc gi nhdm thuc ddy trién khai IPv6
trong khu vuc. Ba cho biét trong thoi gian téi, APNIC
co nhiing du kién gi trong viéc phdi hop voi cdc
quéc gia trong khu vuc dé ddy nhanh mic dé ung
dung trién khai IPv6?

Ba Miwa: Cac phén hoéi tir cong déng Internet
chau A - Thai Binh Duong trong dot khao sat 2012
ctia APNIC cho thdy nhiéu méi quan tam lién quan
dén IPv6. Nhiéu thuc thé tham gia khdo sat yéu cdu
“APNIC c4n nb lyc trién khai va dao tao IPv6”, cu thé
hon 14 dé nghi APNIC can né luc thuc hién cac van
deé sau:

- Thong tin vé kinh nghiém trién khai IPv6 t6t
nhat.

VAN DE SU KIEN

- Khuyén nghi va tu van vé trién khai IPv6.

- Dao tao thuc té hon vé trién khai IPv6.

- Nang cao nhan thuc cla cac déi tuong lién
quan.

- Gan b6 mat thiét hon voi cac cong dong Internet
dia phuong dé giup thuc ddy IPv6.

APNIC sé tiép tuc dap Umg cac yéu ciu nay tir cong
déng bang cach thuc hién dao tao IPv6 thuc té hon,
cung cap tro giup ky thuat vé trién khai IPv6, cung
cép rong rai hon cac chuong trinh thiét thyc trong
cac hoi thdo APNIC va cac su kién khac trong ving.
APNIC ciing sé dam bao cung cdp thong tin ky thuat
IPv6 truc ti€p, cap nhit bao gom BGP va théng tin
chia sé gifta cac thuc thé lién quan mang Internet
qua trang web www.apnic.net/ipv6.

Chung t6i nghi rdng viéc cung cdp théng tin phu
hop cho lanh dao trong mébi nhém lién quan va cac
co hoi dao tao ki ning IPv6 cho k§ su mang sé ho
trg dac Iuc cho viéc trién Khai IPv6. Chung t6i sdn
sang tiép thu cac dé xut, kién nghi tir cong déng dé
cho su hop tac tuong lai.

PV: Xin trdn trong cdm on ba!

Nguyén Quang Hung thuc hién
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Trong khuén khé cac chuong trinh hop tac
va két néi cta quy ICT ASEAN, Trung tam
Internet Viét Nam da phoi hop voi Vu Hop tac
Qudc té dang ky trién kKhai mot du an cé tén
goi “Thiac ddy trién khai IPv6 cho cac
doanh nghiép vira va nho”.

Thuc t€, khong gian dia chi [Pv4 da can kiét
duoc gan 02 nim tai khu vuc chau A Thai
Binh Duong, tinh trang ndy cing lan sang
khu vuc chau Au duoc gan 1 ndm. Tuy nhién,
muc do dnh hudng cia su can kiét IPv4 doi
voi méi quéc gia hodc déi voi méi loai doanh
nghiép trong cung mét quéc gia cling khac
nhau. C6 thé ndi la cac quéc gia du trit duoc
nhiéu dia chi IPv4 (My, Nhat, Han Quéc, vv...) gan
nhu khong ¢é dnh hudng gi 16n. Nguoc lai, cac quéc
gia dang phat trién, déng dan cu co téc do tang
truéng Internet nhanh nhu da s6 cac nudc trong khu
vuc Pong Nam A thi thiéu dia chi IP dé tiép tuc duy
tri sy phat trién 6n dinh cta Internet 1a mét bai toan
nan giai.

Bang 1 théng ké vé téng s6 luong dia chi [Pv4 va
ti 1& dia chi IPv4/dau nguoi cia mét s6 quoc gia trén
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Phan Thi Nhung

thé gioi.

S6 liéu trén cho thdy hau hét cac quéc gia trong
khu vuc Pong Nam A déu co luong du trit dia chi
IPv4 thép xa so voi muc an toan dé cé thé duy tri su
phat trién 6n dinh cta dich vu Internet trong pham
vi quéc gia thoi gian toi. Chinh vi thé, dong luc dé
chuyén d6i sang IPv6 ctia cac qudc gia Dong Nam
A 1a manh mé hon nhiéu khu vuc khéc. Trong boi
canh do, moét s6 quéc gia trong khu vuc Pong Nam
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Bang 1
Tén nudc | Tdng sb dia chi IPv4 | Binh quan dau ngudi
My 1552.36 triéu 5.58
Nhét 201.89 triéu 1.59
Anh 122.05 triéu 2.05
buc 118.38 triéu 1.44
Han Quoéc 112.25 triéu 2.40
Viét Nam 15.54 triéu 0.19
Thai Lan 8.55 triéu 0.14
Malaysia 6.32 triéu 0.28
Singapore 5.79 triéu 1.62
Philippines 5.39 triéu 0.07
Campuchia 0.23 triéu 0.02
Brunei 0.19 triéu 0.59
Lao 0.05 triéu 0.01
Myanmar 0.03 triéu 0.00
Indonesia 17.37 triéu 0.08

A da ban hanh ké hoach hanh déng IPv6 quéc gia
nhu: Singapore ban hanh ti ndm 2006, Malaysia
nam 2008, Viét Nam nadm 2011.

bac diém cla cac ké hoach quéc gia la déu tap
trung nhiéu vao cac mang co sd ha tdng quan trong
hoéac cac linh vyc ¢6t yéu clia nganh cong nghiép
Internet. Diéu do dan dén su thiéu thong tin, thiéu
nhan thuc ca bd phan lon cac doanh nghiép vira
va nho (SME). Liéu rang trén con duong dai dén
dich IPv6, SME c6 can thiét phai tham gia tit dau?
Liéu rdng bai hoc vé kinh nghiém chuyén déi cia
cac tap doan lon nhu NTT ctia Nhat Ban, Telstra
ctia Uc hay VNPT, Viettel ctia Viét Nam c6 hiru dung
d6i voi cac SME? Vay dau la diém xudt phat hop ly
cia SME? Toan bd nhing van dé nay sé duoc dé
cap trong du an “Thuc ddy trién khai IPv6 cho céac
doanh nghiép vira va nho”

DBugc dé xudt trién Khai voi hy vong cung cdp
thém mét kénh théng tin nham quang ba thuc day

nhan thuc cla cac SME trong viéc trién Khai IPv6,
muc tiéu chinh cta du an “Thuc d4y trién khai IPv6
cho cac doanh nghiép vira va nhé” 1a mang dén cho
cac SME nhimg théng tin khuyén nghi bé ich trong
chién lugc chuyén déi sang IPv6. Du an da duoc phé
duyét voi muc kinh phi 35,000 d6 la My tu quy ICT
ASEAN va sé duoc trién khai trong ndm 2013.
(Nguon tham khdo: www.mic.gov.vn va www.

vnnic.vn)

VIETNAM
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bo6i mat véi tinh trang can kiét tai nguyén [Pv4
khong phai la vin dé ctia riéng quéc gia nao, dac biét
voi nhimg quéc gia trong khu vuc chau A Thai Binh
Duong, khu vuc du tién trén thé gioi budc vao giai
doan can kiét IPv4. O théi diém nay, c6 thé nhan thay
rang IPv6 da thuc sy hién dién trong thuc t€. Nhiéu
quéc gia va té chic da co cac hoat dong trién Khai
IPv6 rat tich cuc. O Singapore bai toan chuyén déi
sang thé hé dia chi moi [Pv6 da dugc chinh pht quan
tam tu rdt som. Ban cong tac thic ddy IPvé da duoc
thanh 14p dé trién khai va tao diéu kién thuan loi cho
viéc chuyén déi IPv6 trong cac san phdm va dich vu
CNTT. Trong qua trinh trién khai IPv6, Singapore da
dat duoc nhing két qua rat dang hoc hai.

Co thé noi vai tro két hop “vira ddy vira kéo” cla
Chinh phu Singapore trong trién Khai IPv6 1a mot
mo hinh kiéu mau khi Chinh pht vita dong vai tro
thuc ddy IPv6 trong viéc ban hanh céc chinh sach
lién quan vira hé tro vé kinh phi. Bén canh do,
Chinh pht ciing la d4u tau guong méu trong viéc
trién khai [Pv6. Muc tiéu dat ra 1a dén hét thang
3/2013, 95% website clia cac co quan chinh pha
phai sdn sang chay voi IPv6.

Mot trong nhiing diém dang luu y la Singapore
da dua thanh céng noéi dung dao tao vé IPv6 trong
khéi cac truong dai hoc va cao dang chuyén nganh
cong nghé thong tin. Bat ddu trién khai vao dau
nam 2011 t6i nay, cac truong dai hoc va cao déng
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Nguyén Vinh Hoang

bén canh viéc dua IPv6 vao dao tao chinh quy con
lién két t6 chuc cudc thi k§ nidng va y tuong vé IPv6
hang nadm danh cho sinh vién.

Trong giai doan tu 2011-2012, Singapore da co
nhimg but pha quan trong nham dua IPv6 t6i gin
hon v6i cac mang nguoi st dung cudi nhu hé théng
mang cla cac ngan hang, cong ty chimg khoan. Tai
Singapore, hiép héi cac doanh nghiép trong linh
vuc ngan hang tai chinh da thiét lap hdn mot dién
dan riéng dé trao d6i vé van dé chuyén déi mang tir
IPv4 sang IPVG.

Theo théng tin tir IDA (co quan quén ly vé thong
tin va truyén théng Singapore) dén cubi nam 2013,
sé& c6 t6 chuc ngan hang ddu tién hoan tat viéc
chuyén d6i mang lu6i sang IPv6 dé lam moé hinh
tham khdo cho céc t6 chuc Khac.
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NANG CAO HIEU QUA HOP TAC VIET NAM - ISRAEL

Dé ky niém 14n thu 65 ngay Doc lap ciia Nha nudc
Israel va 20 nam thiét 1ap quan hé ngoai giao Viét
Nam - Israel, Dai st quan Israel tai Ha Noi da té chuc
16 ky niém va chuong trinh biéu dién nghé thuat voi
su tham gia cla cac nghé si Israel va Viét Nam tai
Nha hat lon Ha Noi, t6i ngay 11/4/2013.

Tai budi 1&, Pai st nha nuoc Israel tai Viét Nam, ba
Meirav Eilon Shahar da chuyén téi thong diép cla
Téng théng Israel Simon Peres gui toi Nha nuéc va
nhan dan Viét Nam nhén dip ky niém 20 nam thiét
lap quan hé ngoai giao. Trong thong diép cla minh,
Téng thong Israel Simon Peres da bay td niém vinh
hanh déac biét clia minh va 16i chiic mimg nong nhiét
nhat nhan 1& ky niém 20 niam quan hé ngoai giao
Israel - Viét Nam. Israel danh gia cao quan hé song
phuong voi Viét Nam va sé tiép tuc xay dung moi quan
hé nay trén nén tang hiu nghi dé ting cuong va mé
réong hon nira.

B0 truong Bo Khoa hoc Cong nghé Nguyén Quan,
dai dién cho Chinh phu Viét Nam, d4 tham du va co
bai phat bi€u chao miung su kién nay. Téi tham du
chuong trinh con co6 cac lanh dao cdp cao clia cac
Bo, Ban, Nganh ctia Viét Nam, cac co quan ngoai
giao cua cac nudc khac, cing dong dao ban bé cla
nha nuéc va nhan dan Israel.

Nam 2013 1a nam Viét Nam va Isreal ky niém 20
nam thiét 1dp quan hé ngoai giao gita hai nuodc

Hop tac vién thong Viét Nam - Israel duoc xuc tién tirnhiéu nam nay.

Ba Meirav Eilon Shahar, Dai stt nha nudc Israel tai Viét Nam,
phat biéu tai I& ky niém.

(12/7/1993 - 12/17/2013). Trong 20 nam qua, quan
hé hitu nghi va hop tac gitta hai nuéc dd khong
ngung duoc cing ¢6 va phat trién. Chuyén tham
Viét Nam gén day (11/2011) cua Téng thong Israel
Simon Peres d4 danh ddu budc phat trién méi trong
quan hé song phuong, goép phin md rong va tang
cuong quan hé hop tac nhiéu mét gitta hai nudc.
Bo truong Nguyén Quan cho biét: “Thiét thuc
huong téi ky niém 20 nam thiét 1ap quan hé ngoai
giao, cac Bo/Nganh hiru quan hai bén dang tich cuc
phdi hop trién khai cac théa thuan hop tac dat dugc
trong chuyén tham trén, trong do co viéc sém Ky két
Nghi dinh thu thanh lap Uy ban Lién Chinh pht Viét
Nam - Israel nhdm tao co ché gitip nang cao hon
nita hiéu qua hop tac nhiéu mat gitta hai nudc.”
Ciing trong dip ky niém 14n thit 65 ngay Doc 1ap
ctia Nha nudc Israel va 20 nam thiét 1ap quan hé
ngoai giao Viét Nam - Israel, Pai su quan Israel
sé tiép tuc t6 chuc nhiéu su kién giao luu van hoa
khac. Do 1a nhimg hoat déng rat co y nghia, gop
phan nang cao hon nita tinh hiu nghi va sy hiéu
biét gilta nhan dan hai nuéc. V6i né luc cia hai bén,
quan hé himu nghi va hop tac Viét Nam - Israel sé
ti€p tuc phat trién ning dong va hiéu qua, vi loi ich
chung ctia nhan dan hai nudc, vi hoa binh, hop tac
va phat trién trong khu vuc va trén thé gioi.
oM
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TONG QUAN VE KY THUAT “IPv4 over
IPv6"”

Trudc tinh hinh can kiét hoan toan nguén IPv4, thé
hé dia chi IPv6 dang duoc quan tam thuc day trén
nhiéu linh vuc. S0 liéu théng ké théng s6 vé IPv6 gia
tang mot cach dang ké va déu dan trén Internet da
phan anh mirc d6 tang truéng trong trién khai IPv6.
Tuy nhién, viéc chuyén déi hé théng sang st dung
dia chi IPv6 trong thoi gian ngén 1a diéu khong thé.
Do vay da co rdt nhiéu cong nghé, kj thuat (nhu
Tunnel, Tunnel brokers, NAT-PT, NAT64, DNS64,
DS-Lite, MAP-E,...) duoc nghién cuu, ung dung dé
thuc hién viéc két néi, trao déi thong tin qua lai gitta

Nguyén Tran Hiéu, Chu Héng Phiic

cac hé thong mang trong giai doan qua do.

Mot trong nhimg ky thudt duoc quan tdm hién
nay do la gidi phap ky thuat chuyén déi tu IPv4
sang IPv6 (IPv4 over IPv6) dung cho viéc trao déi
thong tin gitta cac node IPv4 trén nén IPv6. “IPv4
over IPv6” duoc st dung dé két néi cac mang IPv4
riéng ré trén nén hé théng mang IPv6 voi muc dich
mé rong dich vu IPv4 ciing nhu thuc ddy viéc trién
khai IPv6.

Hién tai co bon kj thuat “IPv4 over IPv6” chinh 1a:
DS-Lite, MAP-E, MAP-T, 464XLAT; (Hinh 2). Bai bao
nay nhom tac gia lua chon ky thuat 464XLAT dé
gidi thiéu téi ban doc.

R

= [ IpPv }

Hinh 1: Giai phap “IPv4 over IPv6”.
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Hinh 3: M6 hinh két ndi trong 464XLAT.

MO HINH KET NOI TRONG 464XLAT

Kién truc 464XLAT chi hé trg IPv4 trong mé hinh
client/server trao déi thong tin qua hé théng mang
IPv6 va server co st dung dia chi IPv4 that (global
IPv4). Diéu nay dong nghia voi viec 464XLAT khong
pht hop véi moé hinh peer-to-peer hodc moé hinh chi
o két noi IPv4.

Phuong thirc chuyén déi dia chi trong mé hinh
464XLAT

Khi mot client dung dia chi IPv4 Private muén két
néi téi may chu co dia chi IPv4 Global, géi tin tir
Client dugc truyén téi bd CLAT dé thuc hién chuyén
déi dia chi nguén va dich sang IPv6 (theo RFC6052).
Goi tin IPv6 sau do sé duoc truyén qua mang IPv6
va toi bo PLAT tuong tmg, tai do bd PLAT sé thuc

- PLAT: L4 b chuyén déi phia nha cung
cap - tuan thu theo RFC6146; thuc hién viéc
chuyén déi N:1 dia chi IPv6 that (global IPv6)
thanh dia chi IPv4 that (global I[Pv4) va nguoc
lai. Stt dung phuong thic chuyén doi stateful.

-CLAT: La b6 chuyén déi phia khach hang -
tuan thu theo RFC6145; thuc hién viéc chuyén
déi 1:1 dia chi IPv4 4o (private IPv4) thanh
dia chi IPv6 thét (global IPv6) va nguoc lai. Stz

dung phuong thuc chuyén doi stateless. CLAT

St dung cdc tién t6 dia chi IPv6 khdc nhau cho
cdc dia chi IPv4 phia CLAT va PLAT do do no
khoéng phti hop véi mé hinh két néi gitia node
'huan IPv4 va node thudn IPv6 qua Internet.
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T e T, CLAT

e N

r IPv4 Network e I"',Tv*i"_ e 1Pvd Network "\
Network
\_lt'lum .." W S bcn-er S

— _.—""
“¢ m}@n @éi dia chi tai CLAT Chuyén 46 dja chi m rui‘r
Statelss XLATE Statefull XLATE
TPvd:TPvi = 111 1Pv4:1Pv6 = 1:n
IPvd Cliend IPv6 Nelwork IPvh Server
DPia chi dich: Global IPv4 ciia Server Bja chi ngml)n: IPv4-Embedded 1Pv6 Dia chi dich: Global TPv4 cia Server
Dia chi ngubn: Private IPvd Dia chi dich: 1Pv4-Embedded [Pv6 Dja chi ngudn: Global 1Pvd PLAT ciip

[ja chi dwge dinh nghia theo RFC6052)
Hinh 4: Phuong thiic chuyén déi dia chi trong 464XLAT.

hién viéc chuyén déi dia chi thanh IPv4 dé két noi FTTH, DOCSIS, hoac WiFi.

toi may chti mong muén. Chi tiét qua trinh trén duoc - Kién triac mang 3GPP khong day (Wireless 3GPP
mo6 ta nhu Hinh 4. Network Architecture): phi hop trong cac tinh
huéng ma ¢ d6 mot client khong truy cap mang

KIEN TRUC MANG khong day va co thé hoat dong nhu moét router co

Kién tric 464XLAT duoc thé hién trong hai truong cac client chia sé két néi (tethered clients).

hop sau:
- Wireline Network Architecture - Kién tric mang KET LUAN
hitu tuyén: phu hop trong cac tinh huéng ma & do Trong giai doan qua do cta viéc chuyén déi IPv4/

cdc client phia sau CLAT duoc xt ly theo cing mot IPv6, viéc ap dung gidi phap 464XLAT da thé hién
cach khong phéan biét loai hinh truy cdp dich vu nhu nhiéu wu diém:

Dia chi ciia Cli.
Glabal v6 @

T e CLAT - PLAT 7 e
[Pv-i-“lﬂwnrl = . IPvd Internet .,
,;] {
Network E: )
Sl Y -] _;.-"
"'-"\H_‘___F,./‘“--—--"
Dvia chi ciia Client
Private v4 Global v4

Global v6
Private vd /| Global v6

Hinh 5: Topology mang hiu tuyén.
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Hinh 6: Topology mang 3GPP khong day.

- Yéu c4u tai nguyén IPv4 t6i thiéu, t6i da hiéu
qud st dung IPv4.

- Khong yéu cdu thém cac giao thuc moi, trién
khai nhanh chong.

- Mang IPv6 don gidn va do do chi phi van hanh it
ton kém hon so vdi cdc mang dual-stack.

- Céc ky thuat giam sat, 1ai luu lvong dua trén IP
gdc co thé duoc ap dung ma khong bi 4&nh hudng
trong qua trinh chuyén déi, truyén din qua mang.

- Phu hop ca voi cac mang co day va khong day.

Nhu vay c6 thé noi trong giai doan qua do cia qua
trinh chuyén déi IPv4/IPv6 viéc st dung kj thuéat
464XLAT mang lai hiéu qud cao trong viéc st dung
tai nguyén (t6i wu tai nguyén IPv4 da bi can kiét), dé
dang thuc hién ciing nhu gidm thiéu chi phi trong
giai doan nay.

Tai liéu tham khao

[11. http://tools.ietf.org/html/draft-ietf-v6ops-464xlat-10.

[2].http://www.apricot2013.net/__data/assets/pdf_
file/0005/59027/20130305_apricot2013_464xlat_lightning
talks_1362477143.pdf.

[3].http://www.apricot2013.net/__data/assets/pdf_
file/0011/58871/20130226_apricot2013_ipv4_over_
ipv6_1361969703.pdf.

[4]. [RFC6145] LI, X, BAO, C., and F. BAKER, “IP/ICMP
Translation Algorithm”, RFC 6145, April 2011.

[5]. [RFC6146] BAGNULO, M., MATTHEWS, P., and I.

VAN BEIJNUM, “Stateful NAT64: Network Address and Protocol
Translation from IPv6 Clients to IPv4 Servers”, RFC 6146, April
2011.
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1. TONG QUAN VE GIAO THUC DHCPv6

Dynamic Host Configuration Protocol (DHCP) la
mot giao thiic cdp phat cdu hinh ty déng cho céac
may tram; cac thong sé cau hinh dugc cdp phat co
thé bao gém dia chi IP, dia chi may cha DNS, va
mot s6 cac thong s6 cdu hinh khac. Bang viéc cap
phat cdu hinh ty dong trén DHCP, ngudi quan tri sé
gidm bot céc thao tac can thiép vao hé thong mang;
don gidn hoa viéc quan ly va theo doéi may tram
thong qua mot hé thong co sé dit liéu tap trung trén
DHCP.

Hién nay DHCP co hai phién ban cho mang IPv4
va [Pv6 (hay con goi la DHCPv6).

1.1. Su ra ddi cua giao thi'c DHCP va
DHCPv6

DHCP ké thua giao thuc cl co tén la BOOTP. Giao
thic BOOTP thuong st dung mét phuong phap tinh dé
xac dinh dia chi IP gan cho thiét bi. Khi may tinh géi
gdi tin yéu cau thi goi tin d6 bao gom ca dia chi vat ly,
sau do may chu sé tra ctu dia chi do trong bang dia
chi @€ xac dinh dia chi IP cho may tinh nay.
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Nguyén Trung Kién

Diéu nay van duoc thuc hién trong DHCP, tuy
nhién diém khac biét 1a DHCP b6 sung chuc nang
cdp phat dong dia chi IP, mot may tram co thé thué
mot dia chi trong moét thoi gian cho phép. Ngoai viéc
quan ly dia chi IP, DHCP con phan phéi thong tin
cho cac dich vu mang nhu DNS, may chu SIP, va cac
thong tin cdu hinh khac.

IPv6 ban dau mudn thoat khéi sy phu thudc vao
DHCP, bang cach cho phép may tram cé thé tu cau
hinh dia chi cho chinh né. Pau tién, may tram sé
khéi tao Bootrap voi thong tin 1a dia chi Link-local,
cac may tram sé co kha nang giao ti€p voi router va
nhan duoc cac théng tin cdn thiét d€ cdu hinh mot
dia chi Global address dé két ndi; tuy nhién sé thiéu
cac thong tin vé DNS, cac thanh phén clia mang va
thong tin tmg dung. Vi vay viéc st dung DHCPv6
van rat can thiét va la dich vu quan trong trong hau
hét cac mang.

Nguyén ly hoat déng cia DHCPv6 tuong tu nhu
ctia DHCP truyén thoéng cho mang IPv4, nhung giao
thiec DHCPv6 da duoc viét lai hoan toan. DHCPv6



khong dva trén co sé cia giao thiic DHCP
truyén théng hoic trén BOOTP, ngoai trit vé
mat khai niém. DHCPv6 van st dung giao thuc
UDP nhung véi cong moéi va cac dang goi tin
duogc dinh dang moi va bé sung. Vi thé giao
thtrc méi DHCPv6 khong hoan toan tuong thich
véi céc giao thic cii DHCPv4 hoac BOOTP.

1.2. Cac thanh phan cua DHCPv6

Giong nhu DHCP cho IPv4, cac thanh phan
ctia DHCPv6 cling bao gom:

- DHCPv6 Client: Gui yéu cau cung cap cac
thong tin cdu hinh.

- DHCPv6 Server: Cung cdp cac thong tin
cdu hinh.

- DHCP Relay Agent: Diém chuyén tiép cac
goi tin gitta client va server, khi chung khéng
thuéc cung mét vung mang.

Thong thuong may chi DHCPV6 sé cung cap

CONG NGHE - GIAI PHAP

Thong s6 hoat dong chia giao thirc DHCPv6

Cac cong hoat dong:

- UDP port 546: Cac client thuc hién 1ang nghe (listen)
goi tin DHCP.

- UDP port 547: Cac may chu va diém chuyén ti€p
lang nghe (listen) goi tin DHCP.

Cac dia chi IPv6 multicast dugc sir dung vGi
DHCPv6:

- “FF02::1:2": Dung cho tat ¢4 diém chuyén ti€p va
may chi DHCPvS.

- “FF05::1:3": Dung cho tat ¢ cac may chi DHCPV6.

Cach thirc nhan biét DHCPv6 Client:

- DHCPv6 st dung DUID (DHCP Unique Identifier) dé
xac dinh tinh duy nhét cho cac DHCPv6 Client. Mbi

DHCPv6 client s& c6 mot DUID, duoc st dung dé xac
dinh cac thiét bi khi trao d6i goi tin DHCPV6.

dich vu DHCPv6 cho céc client dugc gan truc
ti€p vao phan vung mang ctia no. Tuy nhién, trén
thuc t€, hau hét cac may chi DHCPv6 phai duoc
trién khai dé co thé cung cdp cac thong s6 cdu hinh
cho céc client thuéc nhiéu phan viing mang khac
nhau, vi thé may chtt DHCPv6 duoc thay thé bang
mot diém chuyén tiép DHCPV6.

biém chuyén ti€p nay sé dong goi cac goi tin truc
ti€p nhan duoc t cac client can st dung DHCPv6,
va chuyén tiép cac goi tin DHCPv6 duoc dong goi
nay dén may chi DHCPv6. Theo huong nguoc lai,
cac diém chuyén tiép sé md& goi cac goi tin nhan

DHCPv6 Client

duoc tu may chu DHCPv6 va gti lai thong tin cho
Cac client.

1.3. Cac ché do hoat dong cua DHCPv6
DHCPv6 c6 2 ché do hoat dong chinh:
- Ché do Stateful:

bay 1a ché do hoat dong tuong tu nhu ctia DHCP
trén IPv4, may chti DHCPv6 déng vai tro quan ly tap
trung, cac client sé st dung DHCPv6 dé c6 duoc dia

chi IP va cac thong tin c&u hinh hitu ich khac tit may
cht DHCPv®6.

- Ché do Stateless:

DHCPv6 Server

Hinh 1: Cac thanh phan trong mang DHCPv6.
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Trong ché d¢ nay, may chi DHCPv6 khong nhat
thiét phdi doéng vai tro luu trit va qudn ly thong tin
vé trang thai cdu hinh cta cac DHCP client. Thay
vao do, cac client sé duogc cau hinh dia chi IPv6 tu
dong dua trén goi tin quang ba tl router, hay chinh
x4ac hon la dua trén tién t6 IPv6 prefix dugc cdp phat
trong gdi tin quang ba router, hoac duoc cdu hinh
dia chi IP tinh. Voi ché do Stateless DHCPv6, cac
client khong st dung may cht DHCP dé co dugc
thong tin dia chi IP, ma chung sé st dung DHCPv6
dé c6 duoc cac thong tin cdu hinh hitu ich khac
ngoai dia chi IPv6, vi du nhu: dia chi may cht DNS,
dia chi may chu SIP, va céac dich vu khac.

2. CAU TRUC GOI TIN DHCPv6

C&u truc goi tin cia DHCPv6 don gian hon nhiéu
so voi DHCP trén mang IPv4, n6 dua mét phan trén
céu truc cla giao thizc BOOTP dugc thiét ké dé hé trg
cho cac may tram khong co6 § dia.

2.1. CAu triac géi tin DHCPv6 trao ddi giira

client va server
- Msg-Type (1 byte): Loai gdi tin DHCPv6.

- Transaction-ID (3 byte): X4ac dinh client, va
duoc st dung dé nhom cac goi tin DHCPv6 trao déi
qua lai gira client-server.

- DHCP Options: duoc st dung xac dinh cac

Msg-Type
Transaction-ID

DHCP Options [HIHHEHEL . . .

I\l =1Byte

Cau truc goi tin gitla DHCPv6 Client va Server.

‘ 26 | TAP CHI CNTT & TT KY 2 (4.2013)

thong tin client, server, dia chi va céac thiét lap cau
hinh khic.

DHCP Options duoc dinh dang voi dang type-
length-value (TLV Format):

- Option-Code (2 byte): Ma tuy chon.

- Option-Len (2 byte): chiéu dai cua truong Option-
Data (tinh theo byte).

- Option-Data: chtta cac dit liéu tuy chon.

2.2. Cau triac géi tin DHCPv6 trao ddi giira

Option-Code UL
Option-Len I
Option-Data HHIHINL . . .

UL =1Byte

Cau truc ctia DHCP Options.

Relay-Agent va Server

- Hop-count (1 byte): SO0 luong cac di€ém
chuyén tiép d4 nhan duogc goi tin. Mot diém chuyén
ti€p ¢o thé loai bd goi tin néu néd vuot qua s6 luong
hop-count cho phép.

- Link-Address (16 byte): Chta thong tin dia
chi none-link-local duoc gan cho céng két néi voi
vung mang cua client. T truéng Link-Address, may
cht c6 thé xac dinh duoc chinh xac vung dia chi dé
cdp phat cho client.

- Peer-Address (16 byte): Truong théng tin
chua dia chi IPv6 cia client (client gui goi tin ban
d4u) hoic dia chi ctia diém chuyén tiép trudc do.

- DHCP Option: Bao gém cac tuy chon cho goi tin
chuyén tiép (Relay Message). Cac tuy chon trong goi
tin chuyén ti€p cling cung cdp céac cach thuc dong
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gdi goi tin dung dé trao ddi giiia client va server.

Msg-Type LI
Hop-Count [l 3. CAC DANG GOI TIN TRONG DHCPV6
Link-Address LU WA cac goi tin trong DHCPv6 nhu Bang 1.
NI LAY
Peer-Address (MM UMY 4- NGUYEN LY HOAT PONG CUA
DHCPV6
TR AR EEERTTIT A
4.1. Vai tro cua Router
DHCP Options MMMINN . . . o
A Router trong mang IPv6 c6 moét s6 vai tro khac so
I =18 yte voéi router trong mang IPv4:

- Router trong mang IPv6 c¢é chliic ning quang
Céu truc gai tin gita DHCPv6 Relay-Agent va Server.

Bang 1: Cac goi tin trong DHCPv6

Géi tin Go6i tin twong tUng | Ngudn giri o
STT . Mo ta
trong DHCPv6 trong DHCPv4 g0i tin
D‘ dl , d h . t , 5 , h»
1 | soLICIT DHCPDISCOVER Client IS (S LT T e SR
DHCPv6.
Pap tng goi tin “Solicit”, cho biét mé
2 | ADVERTISE DHCPOFFER Server 4p T 801t “S0Retl, R0 bict may
chu da san sang.
Yéu cau dia chi hoic cac thong s6 ca
3 | REQUEST DHCPREQUEST Client | .- con¢1a chiiliogc cac tiong so ca
hinh ttr mot may chu cu the.
Guri dén tat ca cac may chu dé xac
hén céc cau hinh ma ching vira duo
4 | CONFIRM DHCPREQUEST Client | I, ncac cau i ma caung vira Guge

cép phat van con thich hop dé thuc
hién két ndi.

Giri dén mot may chu cu thé dé gia han
5 RENEW DHCPREQUEST Client thoi gian séng cua dia chi va cap nhat
cac thong sb cau hinh méi (néu c6).

Giri dén bat ky méay chu nao phan hoi

6 REBIND DHCPREQUEST Client
Q e khoéng nhan dugc goi tin Renew.
Guri dén mot client cu thé dé dap
DHCPA ( ac goi tin nhu: Solicit, R t
7 REPLY CPACK/ Server ung céac g01. in nhu: So 1?1 , Request,
DHCPNAK Renew, Rebind, Information-Request,
Confirm, Release, hoac Decline.
Cho biét rang client khong con st d
8 | RELEASE DHCPRELEASE Client | _ C .. ang CUeT KIong con s cung
dia chi da dugc cap phat.
Guri dén mot may chu cu thé dé thong
9 | DECLINE DHCPDECLINE Client | béo rang dia chi dwoc cip phat da duoc

st dung roi.
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Giri cho client dé thong bao may chi
da duoc cap nhat lai cac thong sb ci
10 | RECONFIGURE | DHCPFORCERENEW | Server | .o cuoc cap mhdt @t cac Hong 8o cat
hinh. Client c6 thé gui cac goi tin nhu
Renew hodc Information-Request.
INFORMATION- Yéu cau céc thong s6 cu hinh khéc tt
1 NFO ON DHCPINFORM Client e,u Cal} cac t ong so c?lu lfl ac tu
REQUEST may chu (khong phai dia chi IP).
Rel Diém chuyén tiép s& giri mot goi tin
elay- .
12 | RELAY-FORW none A yt “Relay-Forward” dén cidc may chu,
en ; 2 o
c hodc qua mot diém chuyén tiép khac.
Giri dén mot diém chuyén tiép ma ding
13 | RELAY-REPLY none Server 2 A R s .
dé cung cap cau hinh cho client.

ba cac thong s sén ¢ théng qua goi tin quang ba
Router Advertisement.

- Cung cép cac thong tin vé prefix hoac cac thong
tin thich hop cho cac két ndi.

- Céc bit Autonomous chi ra cac cau hinh tu dong
cho cac node.

- Cac co "M” va “0” trén goi tin quang ba cua
router dung dé xac dinh cach thuc hoat déng cia
DHCPv6 (dang Stateful hay Stateless).

Mot DHCPv6 client sé thuc hién ché do cau hinh
tu dong béng cach sit dung DHCPv6 dua trén cac co

(flag) trong goi tin quang ba cua router (RA):

Cé 2 bit flag dugc thiét 1ap vai cac muc dich:

- Managed Address Configuration Flag: Hay
con goi la co "M”. Khi ¢c& nay thiét lap 1a 1, client co
thé st dung DHCPv6 dé 1ay dia chi quan ly IPv6 ti
mot may chu DHCPV.

- Other Stateful Configuration Flag: Hay con
goi la ¢ “0”. Khi co nay thiét 1ap 1a 1, client co thé
stt dung DHCPv6 dé 14y céac thong s6 cdu hinh khac
¢O san (vi du: dia chi may chu DNS).

M0 ta trang thai

Mot mang khong c6 ha ting DHCPv6. Cac may tinh sé& sir dung goi tin quang ba
ctia router cho dia chi link-local va mot s6 phuwong phap khac (ciu hinh bang tay)

DHCPv6 duoc sir dung cho viéc cung cép thong tin dia chi va cac cdu hinh thiét
1ap khac. Pay con goi 1a Stateful DHCPv6, trong d6 DHCPv6 dugc quyén cung

DHCPv6 khong dugc sir dung dé gan dia chi, chi dugc sir dung dé cip cac thong
tin cau hinh khéc. Router s& dugc cdu hinh dé quang ba thong tin prefix cho cac
dia chi non-link-local cho cac méay chii IPv6. Sy két hop nay dugc goi 1a Stateless

DHCPv6 duoc sir dung cho viée cap dia chi IP, nhung khong cung cip cac thiét
lap khac. Tuy nhién, théng thudng cac may cha IPv6 thuong cin phai duoc ciu
hinh thém c4c thong sé khac (may chi DN, ...), vi vay su két hop nay khong hay

Bang 2
C(‘). “M” C(‘). “O”
0 0
dé cAu hinh cac thiét 1ap khac.
1 1
cép céac dia chi dén cho may chu IPv6.
0 1
DHCPv6.
1 0
duoc st dung.
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Cac trang thai ctia su két hop co "M” va co “0” nhu
Bang 2.

4.2. Nguyén ly hoat dong ciia DHCPv6

4.2.1. Ché do6 Stateful DHCPv6

Ché do nay cé duoc khi ca hai co “M” va co “0”
trong goi tin quang ba déu duoc thiét 1ap la 1. Cach
thuc trao ddi goi tin DHCPv6 nhu sau (Hinh 2):

1. Client sé gri mot goi tin multicast “Solicit” dé
tim ki€ém mdy chu DHCPv6 va yéu cau cap phat.

2. Bat ky may chi nao dap tmg yéu céu cla client
co thé héi dap voi mot goi tin “Advertise”.

3. Client lya chon moét trong cac may chu va gui
mot goi tin “Request” dé yéu cdu cdp phat dia chi
IPv6 va cac thong s6 khac.

4. May chu dap tmg voi mot goi tin “Reply”, bao
gém dia chi va cac théng s6 cdu hinh dé hoan tat
qua trinh cadp phat.

DHCPvG Client -
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Trong truong hop Rapid Commit c¢6 thé thuc hién
nhanh hon véi chi hai géi tin Solicit va Reply. Cach
thuc trao déi goi tin duoc mo ta trong Hinh 3.

Trong truong hop gitta Client va Server con cé
thém diém chuyén tié€p, thuc hién trao di goi tin
nhu Hinh 4.

- Relay-Forw: Dung dé chuyén tiép cac goi tin
Solicit va Request tit client dén server.

- Relay-Reply: Dung dé chuyén tiép cac goi tin
Advertise va Reply tut server dén client.

4.2.2. Ché d¢ Stateless DHCPv6

Ché d6 nay duoc thiét 1ap khi co “M” duogc thiét
lap O va co "0” duoc thiét 1ap 1 trong goi tin quang
ba.

Trong mang IPv6, router duoc cdu hinh dé cung
cdp cac dia chi prefix cho cac may tram IPv6, vi
vay DHCPv6 chi dung dé cdp phat cac théng tin

SOLICTT i

R T 1 — =
-]

REQUES T e =
REPLY:. DHCPv6 Server

Hinh 2: Trao d6i gdi tin trong Stateful DHCPv6 thong thuong.

S

DHCPwvh Client -

SOLICIT '
£
-
e
REPLY DHCPVE Server

Hinh 3: Trao d6i goi tin trong ché do Rapid Commit.

— SOLTCT T

REPLY

DHCPvE Client

< ADVERTISE e ﬁ “RELAY-REPLY mm

— requestp (=)

Relay -sRELAY-REPLYw—
Agent

R ELAY-FORW-

=R ELAY-FORW]ps

DHCPvE Server

Hinh 4: Trao d6i goi tin trong Stateful DHCPv6 khi co diém chuyén tiép.
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DHCPV6 Client g

e [ NFORMATION-REQUES T i

REPLY:

DHCPv6 Server

Hinh 5: Trao d6i goi tin trong Stateless DHCPv6.

cdu hinh khac nhu: may chu DNS, tén mién va cac
cdu hinh khac ma trong gdi tin quang ba ctia router
khong co.

Vi cac ly do nay, ché do Stateless DHCPv6 chi co
hai dang géi tin (Hinh 5):

- Information-Request: Gui boi client dé yéu
cdu cac thong sé cdu hinh khac tir may chi DHCP
(khong phai dia chi IP).

- Reply: GUi boi server cho client, bao gém cac
thong tin vé thoéng s6 cdu hinh dugc yéu céu cdp
phat.

5. KET LUAN

Su khac biét 16n nhat cia DHCPv6 so voi DHCP
truyén thong chinh 1a sy két hop voi cac thiét bi
dinh tuyén trén mang IPv6. Qua d6, DHCPv6 ciing
cung cdp nhiéu tuy chon hon cho cac may tram dé
co dugc cac thong s6 cdu hinh c¢an
thiét. Voi viéc trién Khai st dung
DHCPv6 Server va DHCPv6 Relay tai
cac vung mang khac nhau co thé
giup trién Khai hé théng cdp phat
dia chi IPv6 ty dong cho nhiéu vung
mang LAN clia mot doanh nghiép.
Viéc quan ly, cdu hinh cac ving dia
chi dugc thyc hién tap trung. Cac
dia chi IPv6 kho nho duoc cdp phat
cho cac may tram moét cach tu dong,
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giup don gidn hoa viéc qudn ly, van hanh cho nguoi
quan tri va viéc trién Khai 1a hoan toan trong suét
voi nguoi st dung dau cudi.

DHCPv6 cling la moét tinh nang moéi va can thiét
cho cac ISP, cac t6 chuc CNTT, nghién cuu trién Khai
dé cung cdp dich vu Internet trén mang IPv6 cho
cac khach hang.
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Internet dang trong giai doan chuyén doi, gja: thic Internet IPv4 sé dan duoc
thay thé bang giao thuc Internet IPv6. Trong qua trinh chuyén d6i, cdc b dinh
tuyén hé tro déng thoi luu Iuong IPv4 va IPv6 ndy sinh cdc vdn dé an toan an ninh
tur su két hop IPv4 va IPv6 trong mang chuyén doi.

Trong IPv4, cdc giao thuc phan gidi dia chi (ARP- Address Resolution Protocol)
va Giao thic cdu hinh déng mdy chii (DHCP- Dynamic Host Configuration Protocol)
dé bi tac déng bdi cac nguy co an toan an ninh ti I0p 2 (tdng lién két dit liéu
trong mé hinh 0SI). C4c nguy co ndy rdt phé bién, tuy nhién ciing dé co cdc cong
cu higéu qua nhu Dynamic ARP inspection va DHCP snooping lam gidm tdc dong
cta cac cudc tan céng nhu vdy. Méc du IPv6 khéng st dung ARP, IPv6 van bi dnh
huédng béi cac nguy co tuong tu, nhung vé hinh thic c6 khdc biét. D6 la tac déng
tir cdc cudc tdn céng nhu gia mao dia chi MAC (MAC hijacking), gid mao cac may
chti DHCP va b¢ dinh tuyén.

IPv4 va IPv6 ¢o cdc diém tuong déng va co cdc diém khac biét. Diém tuong dong
cho phép dp dung cdc quy tdc an toan an ninh trén mang IPv4 dé bdo vé mang
IPv6. Tuy nhién nhimg dac diém moi cta IPv6 sé yéu cdu nhimg gidi phdp moi dé
dam bdo an toan, an ninh mang Iuoi IPv6 trong tuong lai. Hién nay, van dé an toan
an ninh tai I6p 2 cho IPv6 van dang duoc nghién ctu va trao déi. Bai bao gidi thiéu
mot s6 phuong phap chéng gid mao dia chi dé bao mat IPv6 trén mang LAN.

Phan Xuan Diing

1. KHONG SU DUNG PIA CHI RIENG MO’
RONG TRONG CAU HINH TU PONG

bia chi nay duoc dinh nghia trong RFC 4941
cho muc dich c4u hinh dia chi ty déng phi trang
thai (Privacy Extentions for Stateless Address
Autoconfiguration) hay con goi la dia chi riéng mé
rong. Pia chi riéng mé rong nay khong phai l1a dia

chi riéng (private address) trong IPv4, no 1a dia chi
IPv6 dinh danh toan cdu (global unicast address).
Nguoi stt dung chi cdn bat tinh ning IPv6 khi két n6i
mang va cac thiét bi ddu cubi dya vao ban tin RA |
Router Advertisements) dé tu cdu hinh dia chi.

Trong cac hé diéu hanh Windows XP, Vista, 0S X
10.7, I0S 4, Android 4 mac dinh bat dia chi riéng
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mo rong, cac dia chi riéng mé réng nay co tinh che
day danh tinh nguodi st dung, va ngudi quan tri
mang duoc khuyén nghi tat chung khi khéng c4n
thiét phai st dung. Vi du cu thé vé thao tac thuc
hién tat tinh nang tu dong cho mot s6 hé diéu hanh
nhu sau:

- Windows XP

Trong clta s6 dong 1énh duoc chay voi quyén
Administrator:

netsh interface ipv6 set privacy state=disabled
store=persistent

netsh interface ipv6 set privacy state=disabled

Hodc vao Registry cai dat khoa

HKLM\SYSTEM\CurrentControlSet)\
Services\Tcpip6\Parameters\GlobalParams\
UseTemporaryAddresses vé O

- Windows Vista

Trong clta s6 dong 1énh duoc chay voi quyén

Administrator:

netsh interface ipv6 set global
randomizeidentifiers=disabled

netsh interface ipv6 set global

randomizeidentifiers=disabled store=persistent
netsh interface ipv6 set privacy disabled

- Mac OS X10 (“Lion”)

Dé tat tinh ndng nay vinh vién, stta tép /etc/sysctl.
conf va dat

net.inet6.ip6.use_tempaddr=0

Sau do khéi dong lai.

Néu ban muén tat tinh nang nay ma khong cin
khoi dong, ta co thé sit dung 1énh sysctl dé tat voi
phién hién tai. Chu y rang tinh nang nay sé bat
lai khi khoi dong lai may trong ldn ké tiép trir khi
chung ta sta tép sysctl.conf.

sysctl -w net.inet6.ip6.use_tempaddr=0
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- i0S

Hé diéu hanh iOS ctia hang Apple st dung trén
cac san phdm IPhone, IPad va ITouch, khéng co
cach nao tat tinh nang tu dong cdu hinh dia chi
riéng mé rong trén cac thiét bi nay. Nhung ching ta
o thé st dung cach khac do la ngung gui ban tin
RA tit cac bo dinh tuyén.

- Android

Tuong tu i0S, khéng c6 cach nao dé tat tinh nang
ty dong cau hinh dia chi riéng mé réng. Nén ciling
co thé stt dung cach ngung gui ban tin RA tit cac bo
dinh tuyén.

Cac hé diéu hanh khac ciing mac dinh bat tu dong
cdu hinh dia chi riéng mé réong nhu Ubuntu, Centos,
Redhat... chung ta cling cdn xem huong dan cta
ting hé diéu hanh dé tat tinh nang nay.

2. SU DUNG TINH NANG uRPF

Viéc gid mao dia chi IP c¢6 thé thuc hién trong
qua trinh tdn cong DoS, dia chi IP gid mao nay
duoc gt téi dich nhu 1a mét dia chi hop 1é. uRPF 1a
cong cu kiém tra gidm thiéu viéc g cac goi tin gia
mao. uRPF thyc hién kiém tra trén bang dinh tuyén
nguén cla goi tin g di, kiém tra trén giao dién
cla bo dinh tuyén ma goéi tin duoc gii dén. Bo dinh
tuyén xac nhan goi tin dén tr duong dan ma nguoi
gui stt dung dé gtii téi dich ¢6 hop 16 hay khong. Néu
hop 1é no chuyén tiép goi tin di, néu khong hop 1é
no loai b goi tin.

Cac cau Iénh bat tinh nang IPv6 uRPF
trén thiét bj Cisco
ip cef
ipv6 cef

ipv6 verify unicast reverse-path

Chu y rang viéc kiém tra IPv6 uRPF la
thuc hién bang phan mém trén nhiéu thiét
bi Cisco.




3. SU DUNG DPIA CHI THEO CHUAN EUI
64

Nham tao nén mét khong gian dinh danh thiét
bi 16n hon cho cac nha san xuat, IEEE dua ra mot
phuong thuc danh s6 méi cho cac giao dién mang
goi 14 EUI-64 (Extented Unique Identifier 64), trong
do gitt nguyén 24 bit dinh danh nha san xudt thiét
bi va phan mo rong tang lén thanh 40 bit. Nhu vay,
néu giao dién mang dugc dinh danh theo dang thitc
nay, dia chi phan cing ciia n6 sé gém 64 bit.

64 bit dinh danh giao dién dia chi IPv6 khi do sé
duoc tao nén tir 64 bit dang EUI-64 tir dia chi MAC
theo quy tc: Trong s6 24 bit xac dinh nha cung
cdp thiét bi, c6 maét bit dugc quy dinh 1a bit U (xxxx
xxXUx xxxx xxxx xxxx xxxx). Théng thudng bit nay co
gia tri 0. Ngudi ta tién hanh ddo bit bit U nay (tix O
thanh 1 va ti 1 thanh 0), va lay 64 bit sau khi thyc
hién nhu vay lam 64 bit dinh danh giao dién trong
dia chi IPv6.

Céc thiét bi dinh tuyén co thé cdp phat tu dong dia
chi dang EUI-64. Do d6 chung co thé bat budc dia chi
MAC nhtng trong dia chi dang EUI-64 phdi tring voi
dia chi MAC toi tir géi tin. Tuy nhién véi cach nay ké
tan cong co thé biét thong tin thiét bi két noi. DE gidm
thiéu diéu nay chung ta ciing co thé st dung thuat
todn CGA (Cryptographically Generated Addresses
RFP 3972), m6t cach thuc gan mot Ky hiéu khoa cong
Kkhai (public signature key) véi mot dia chi IPv6 trong
giao thuc SEND (Secure Neighbor Discovery RFC 3971).
CGA 14 dia chi IPv6 dinh danh giao dién duoc khai tao
bang cach tinh toan m& hoa ham bam mot chiéu tit
khoa cong cong va cac théng sé phu tro.

4. TAT PUONG HAM IPv6 over IPv4
KHONG SU DUNG

Trong vai truéng hop, Windows Vista va Windows
7 ¢6 thé tao duong hadm IPv6 over IPv4 tu dong. Dé
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tat giao thiicc dudng hadm nay thuc hién cac cau lénh
sau:
netsh interface 6to4 set state state=disabled
netsh interface teredo set state disable
netsh interface isatap set state disabled

netsh interface interface

state=disabled

httpstunnel set

Windows 2008R2, Windows 7 ¢o thé cai dat trong
group policy, Computer Configuration - Policies >
Administrative Templates = Network - TCP/IP
Settings - [Pv6 Transition Technologies

5. SU DUNG FIREWALL HAN CHE
ICMPV6

ICMPv6 thuc hién nhiéu chiic nang hon so voi
ICMPv4, bao gom Path MTU discovery, Router
Discovery, Neighbor Discovery, Mobile IPv6, quan ly
multicast va tai c4u hinh dia chi. Nhu vay chéc chén
cac ban tin ICMPv6 phai dugc phép di qua Firewall.
Céc huong dan vé loc ICMPv6 dugc dé céap trong
RFC 4890.

Windows XP SP2 Firewall vad Windows 2003 SP1
hé tro [Pv6. Tuy nhién Windows XP Firewall khong
thé cai dat cac luat khac nhau cho IPv4 va IPv6. Chéng
han khong thé chi mé céng cho IPv4, hay chi chan
ICMP echo request cho IPv6. Windows XP cling khong
thé tao luat cho mot vung dia chi mang IPv6.

Windows Vista, Windows 7 va 2008 hé tro IPv6
trong Firewall cla hé diéu hanh, cho phép cai dat
cac luat voi mot vung dia chi mang IPv6, va cac luat
khac nhau cho ICMPv4 va ICMPve6.

Mot s6 cac chuong trinh Firewall khac hé tro IPv6
nhu: ESET Personal Firewall tir phién ban 3 trg
di. F-Secure Client Security 7.12. Norton Personal
Firewall, Symantec Endpoind Security khong hé tro
IPv6.
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RedHat 5.x khong ho trg [Pv6 stateful qua Firewall,
tuy vay Redhat 6.x d& dugc bd sung dé hé tro IPv6
stateful qua Firewall. Tuong tu voi hé diéu hanh
Ubuntu véi phién ban tir 7.04, Mac 0S X 10.7.3,
Solaris 10 cting d4 hé tro IPv6 trong Firewall.

Phén cung Firewal Cisco ASA, Pix hé trg IPv6 tu
phién béan I0S 7.0, FWSM tir 4.0. PIX va ASA khong
hé trg IPv6 trong brigde mode (chi trong routed
mode). I0S firewall ¢6 hé trg tit phién ban 12.3(7)T.
I0S Vlan ACL khong hé tro IPv6.

6. HAN CHE CAC BAN TIN RA

Cac may dau cubi cdu hinh cac dia chi IPv6 va
nhan théng tin t router ctia ving mang do thong
qua cac ban tin IPv6 RA (Router Advertisement).
Nhimg ban tin RA nay khéng cén nhan thuc, do
do co thé 4n chia mat an toan voi mang LAN. Diéu
quan trong la cac ban tin RA gid xdm nhép vao trong
mang LAN, va co thé gay ra DoS trén nhiéu hé diéu
hanh va thiét bi mang. IETF cling da thao luan van
dé nay trong RFC 6104. Chung ta cdn tat cac ban
tin nay trén cac b dinh tuyén khi khoéng can thiét
stt dung. Ngoai ra, chiing ta cling s dung RA Guard
dé cho phép nguoi quan tri mang ngan chin hay ti
chéi cac RA gia mao.

7. NGAN CHAN MAY CHU DHCPv6 GIA
MAO

Dé ngan chan DHCPv6 gid mao c6 thé chan
cac luéng DHCPv6 trén cac céng khong can thiét.
DHCPv6 st dung cac céng TCP va UDP 546, 547.
IETF ciing dang soan ban du thao tiéu chudn khuyén
nghi an toan an ninh DHCPv6 st dung CGA.

8. PIA CHI LINK LOCAL

T4t cd cac thiét bi mang déu yéu cau cau hinh dia
chi link local trén méi giao dién. Dia chi nay dugc su
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dung dé truyén thong tin gitta cac thiét bi mang trén
cung lién két. Diéu nay ciing dé dang cho phép ké
tan cong truyén thong tin trong lién két ma khong
cdn yéu cdu thong tin gi khac. Chung ta c¢6 thé han
ché diéu nay bang cach nhan thyc két néi khi thiét
bi mang két néi trén duong lién két sit dung an toan
vat ly tiéu chudn IEEE 802.1x hoac SEND (Secure
Neighbor Discovery).
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- Giao thic chdng vong I3p chuyen tiép hiéu qua

cho mang Ethernet dang vong ring

1. GIOT THIEU

Trong mang Ethernet, néu ton tai mét chu trinh
(duong di ma diém dau trung voi diém cudi) thi sé
gay ra hién tuong vong lap chuyén tiép (forwarding
loop). Pay la hién tuong luu lugng quang ba duoc
truyén tai thanh mot vong (loop) va ci thé tén tai
trong mang. Vong lap chuyén tiép sé chiém hét
bidng théng clia cac cong trén thiét bi chuyén mach
trong vong vai giay, l1dm mang bi nghén va té liét
toan bé.

Céac giao thiic mang hién duoc dung phd bién
dé ngan chan vong lap chuyén ti€p 1a nhimg giao
thitc dya trén thuat toan tim cay khung nhd nhét
nhu: STP (Spanning Tree Protocol), RSTP (Rapid
Spanning Tree Protocol), MSTP (Multiple Spanning
Tree Protocol). Trong d6, RSTP/MSTP (sau day goi
tat 1a xSTP) 1a cac giao thic cho thoi gian héi tu
nhanh ¢ vai gidy. Tuy nhién, cac giao thic nay van
khéng dap tmg dugc cho cac dich vu thadi gian thuc,
vén yéu cdu thoi gian héi tu ngan hon nita.

Bai viét nay trinh bay mét giao thic chong vong
1ap chuyén tiép hiéu qua hon xSTP trong trudéng hop
topo mang la dang vong (ring). D6 1a giao thuc RRPP
(Rapid Ring Protection Protocol) cia hdng Huawei
(Trung Quoc), mot giao thic duge stt dung chinh thic
va dong bo trén mang Metro Ethernet cla Viettel.

Diép Thanh Nguyén

2. CAC NHUQC PIEM CUA xSTP POI VOI
MANG ETHERNET DANG VONG RING

+ Thoi gian hoi tu chdm, khéng phu hop vdi cdc
dich vu thoi gian thuc: Khi c6 16i tai mét diém nao
do trong mang, xSTP bat ddu qua trinh tinh toan
lai mé hinh. Trong thdi gian héi ty, luu luong tam
théi bi chan (block). Mac du xSTP ¢6 thoi gian héi tu
la vai gidy, nhanh hon rat nhiéu so véi STP nhung
nhu vay vin chua di. Cac dich vu thoi gian thuc
nhu hoi nghi truyén hinh, truyén hinh qua giao thuc
Internet (IPTV) doi héi thoi gian héi tu trong vong
vai tram mili giay dé khong gay cam giac gian doan
hinh anh cho nguoi dung, mot su gian doan dén vai
giay 1a khong chdp nhan duoc.

+ Gioi han bdn kinh 7 thiét bi: IEEE khuyén nghi
khong nén ¢ qua 7 thiét bi tinh tit root bridge trong
mot mang chay xSTP. Néu khong, sau mot thoi gian
hoat dong giao thuc co thé sé gap 16i.

3. UU PIEM CUA RRPP SO VOT xSTP

+ Thoi gian héi tu nhanh dén 50ms: RRPP khong
st dung co ché bau chon root bridge nhu xSTP ma
chi dinh truéc mot nat dong vai trd “chd” nén qua
trinh hoi tu dién ra tuc thoi khi phat hién co thay
déi trong vong ring.

+ Khoéng giGi han s6 thiét bi: Mot vong chay RRPP
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co thé co s6 nut khong gioi han.

+ Nguyén Iy hoat dong don gidn: Nguyén ly hoat
dong ctia RRPP don gian hon xSTP, do do viéc ciu
hinh va van hanh ciing dé dang hon.

4. RRPP - GIAO THUC BAO VE VONG
RING NHANH

a. M6 hinh ce ban mét mang dang vong ring
st dung giao thirc RRPP

Hinh 1 1a m6t mang dang vong ring gém 4 nut,
duoc chéng vong lap bang RRPP. M6 hinh vong ring
c6 dac diém 1a cac nut ddu voi nhau thanh hinh
tron, méi nut chi co6 duy nhat 2 c6ng ddu ndi voi 2
nut ké bén trai va phai. RRPP gém cac thanh phan
co badn sau:

+ Master node (niit chii): Chi ¢c6 mot nut duy nhat
trong vong duoc cau hinh 1a chd. Nut chi chiu trach
nhiém gui cac ban tin hello dé kiém tra xem vong
dang kin hay ho.

+ Transit node (nut chuyén tiép): Tat c& cac nut
con lai dugc cdu hinh la nut chuyén tiép. Nut chuyén
tiép khong phat ban tin hello ma chi trung chuyén
ban tin hello t nut chi. Nghia la khi nut chuyén
ti€p nhan duoc ban tin hello tir cdng nay thi no sé
gui béan tin hello do ra céng con lai. M6 hinh trén
Hinh 1 gém c6 1 nut cht

tin hello tir ¢c6ng chinh di 1 vong trong ring va quay
vé cong phu. Luu y, nut cht chi phat béan tin hello
mot chiéu tit céng chinh sang céng phu ma khéng
¢6 huong nguoc lai. Trén Hinh 1, ddu mdi tén 1a
chiéu luu luong chit khéng phai chiéu cia ban tin
hello.

+ Control VLAN (VLAN diéu khién): Ban tin hello
duoc phat di trong mot mang cuc bo do (VLAN-
Virtual Local Area Network) riéng biét goi 1a "VLAN
diéu khién”, trong khi tat ca luu luong cua dit liéu
duoc truyén trong nhimg VLAN khac. Control VLAN
phai dugc khai bao cho phép trung chuyén (allow
trunking) qua tit ca cac c6ng cua tat ca cac nut
mang trong vong ring.

+ Protected VLAN (VLAN duoc bdo vé): Luu lugng
clia nhiing di liéu cdn duoc RRPP bao vé duoc kKhai
bao trong nhimg VLAN goi 1a VLAN duoc bdo vé va
RRPP chi bdo vé nhiing ban tin luu lugng nay. VLAN
duoc bdo vé di nhién phai duoc khai bao cho phép
trung chuyén qua tat ca cac cng cla tat ca cac nut
mang trong ring.

+ RRPP Domain (mién RRPP): Tap hop ctia mot
“VLAN diéu khién” va nhiing “VLAN duoc bao vé&”
tao thanh mot mién goi la mién RRPP. Trong Hinh
1, 4 nut mang tham gia vao cing mét mién RRPP.
Trén moét ring vat Iy co thé khai bao nhiéu mién

RRPP hoat doéng cung

va 3 nut chuyén tiép. Master luc, chang han luu luong
Frima ndary

+ Primary port (cong me’ T Secongarypor dich vu Internet va luu

chinh) va Secondary port — Blocked luong dich vu IPTV co

(céng phu): Trén nut chi

co 2 cbng ddu néi vao yoox
ey

mot ring, céng phat ra
2 g sz Transit
ban tin hello goi la cong
chinh va céng con lai y ==t

nhan ban tin hello goi la
céng phu. Nhu vay ban
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athc

Transit

Hinh 1: M6 hinh mang dang vong ring 4 nut.

thé thudc hai mién RRPP
khéac nhau, do ddy VLAN
cda chung khac nhau.

N &

Transit
M6t nut c¢6 thé tham gia
vao nhiéu mién RRPP
khac nhau, mét nut céd
thé dong vai tro nut
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c6ng phu. Do do théng

cht trong mién nay va nut Master

chuyén tiép trong mién Primary port Secondary port tin khong bi gian doan
T Forward .

khac. ui— (Hinh 2).

b. Nguyén ly hoat
dong cua RRPP

- Trang thdi binh
thudng:

Nut chd luén ludén phat ra
bén tin hello véi chu ky 1a 1
giay dé “kiém tra stc khoe”
cia mang (health-check).
Binh thuong, khong co diém nao bi 16i thi vong la
khép kin, ban tin hello phat ra tit céng chinh sé
duoc cac nut chuyén tiép chuyén di 1 vong quanh
ring va quay vé céng phu cla nut chd.

Néu nut chi nhan duoc ban tin hello tit céng phuy,
no hiéu rang vong dang kin. Nut chd sé thuc hién
chan luu luong ra vao céng phu. Luc nay toan bo luu
luong cla cac nut trong vong chi di vé huong céng
chinh cta nut chia. Do Iuu lugng khong thé di qua
c6ng phu nén khong thé xay ra hién tuong vong 1ap
trong ring, ring dugc béao vé chong vong 1ap.

Nut chi chi chan nhimg Iuu luong thuéc vé VLAN
duoc bao vé chi khong chéan luu lugng ctia VLAN diéu
khién. Vi vay chi luu luong dit liéu méi bi chan dé
chéng vong 1ap, con bén tin hello thuéc vé VLAN diéu
khién nén khéng bi chan. Mot khi nut chi con nhan
duoc bén tin hello thi n6 sé con chan céng phu.

Hinh 1 minh hoa trang thai binh thudng ctia vong.

- Trang thai hé vong ring:

Khi trong vong ring c6 mét ntt hoac moét két noi bi
16i, vong ring sé bi dit doan. Nut chd sé phat hién
ra sy gian doan nay va né sé thyc hién mé chin
(unblock) céng phu. Lic nay luu luong cla cac nut
bén trai diém 16i sé di vé céng chinh cla nut chy,
con luu luong clia cac nut bén phai diém 16i sé di vé

Transit
Hinh 2: Trang thai ho vong.

Nut ch phat hién su
gidn doan trong vong
ring bang hai co ché

- Transh
. rans
Transit traffic sau:
he . + Néu két noi bi 16i 1a
—

mot két noi tryc ti€p gitta
2 nut (khéng théng qua
thiét bi truyén din trung
gian) thi 2 nut ké bén
diém bi 16i sé 1ap tuc phat hién ra 16i vi céng két néi
gilta chung bi mat két néi (down). Chuiing sé gt ban
tin “mat két noi- link-down” bao cho nut chi, ban
tin link-down di theo huéng khong bi 16i nén sé
dén dugc nut chi. Qua trinh nay goi 1a “Théng bao
thay ddi trang thai két n6i”. Thoi gian phat hién ra
16i s& bang thoi gian phat hién mat két néi Ethernet,
vao khodng 50ms.

+ Néu két ndi gitta 2 nut la khong truc ti€p ma
théng qua mot hé théng truyén dan, khi 16i xay ra
bén trong hé théng truyén dan thi 2 nut sé khong
phat hién duoc su gian doan théng tin vi cong két
néi gitta chiing khong bi “"down”. Tuy nhién, ltic nay
bén tin Hello sé khong thé dén duoc céng phu va
nut cht sé phat hién ra su gian doan trong vong tit
viéc bi mat ban tin hello trong 3 14n lién ti€p. Thoi
gian phat hién 16i luc nay la 3 giay.

Do khi phat hién ra 16i thi nut chd 1ap tic hanh
dong, khong co qua trinh biu chon nut nao chiém
quyén diéu khién nhu trong giao thuc xSTP nén thoi
gian hoi tu cia RRPP nhanh hon xSTP.

- Qud trinh khoi phuc vong ring bi 16i:

Khi két néi bi 16i dugc khac phuc, vong trd thanh
kin, nut cht sé chan céng phu dé tranh vong lap,
dong thoi gli ban tin Flush-db cho tat ca cac node
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trong mién RRPP. C4c nut khi nhan ban tin flush-db
thi sé thuc hién x6a toan b¢ bang MAC dé hoc trd
lai. Viéc x6a bang MAC sé ddm bao cho luu lugng
duoc ddy ra ding huéng nhu trude khi bi 16i, tic 1a
di vé phia céng chinh thay vi céng phu.

Nut cht phat hién sy khoi phuc cla vong béng hai
co ché sau:

+ Néu két ndi bi 16i 1a két néi tryc tiép gitta 2 nt,
2 nut sé phat hién ra céng két néi gitta chiung da
duoc khdi phuc lai. Chung sé gti ban tin d4 hoan
thanh két noi (link-up) bao cho nut chu.

+ Trong trang thai bi 16i, nut cht van luén phat
ra ban tin hello. Khi nut cha lai nhan duoc ban tin
hello tit cong phu c6 nghia 14 vong ring da khoi
phuc.

- Trang thai Preforwarding.

Co moét kKhoang thoi gian rdt ngan gitia lic vong
ring duoc khoéi phuc va trudc khi nat chd phat hién
ra sy kién nay. Khoang thoi gian nay nut chd van
chua kip chan céng phu nén vong ring dang kin, luc
nay co thé xay ra vong lap.

Dé khac phuc diéu nay, RRPP co co ché goi la
Preforwarding. Trang thai bi 16i
sé duoc chuyén sang trang thai

" n
Preforwarding truéc khi chuyén vé © 5}"’3;-'*‘”- X
e N i

AL

trang thai binh thuong.

Khi mét nut phat hién ra vong ring
d& duoc khoi phuc, no6 khong lap tuc
truyén dir liéu ra ngay ma chi gii
ban tin link-up dén nut chi. Nut cha
chan céng phu trude, sau d6 moi gui
ban tin flush-db dén cac nut. Chi khi
cac nut nhan duoc ban tin flush-db
thi mai cho phép luu luong truyén ra.
Luc nay céng phu da duoc khoa nén
ddm bdo khong xdy ra hién tuong
vong lap.
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5. MOT SO KINH NGHIEM VAN HANH
RRPP

Mang Metro Ethernet cla Viettel st dung 100%
cap quang ddu néi tryc ti€p gitta cac thiét bi mang
nén kha nang héi tu cia RRPP 1a 50ms, dap tmg
nhu cau cta cac dich vu thoi gian thuc. RRPP co uu
diém vuot troi xSTP, tuy nhién RRPP ciing c6 mét s6
han ché dang chu y sau day:

+ RRPP chi stt dung duoc cho m6 hinh mang dang
vong ring, trong khi xSTP ¢o6 thé st dung cho mot
mo hinh mang bét ky. Vi vdy RRPP khong thé thay
thé hoan toan xSTP.

+ RRPP khong c6 khai niém “chi phi dudng truyén”
nhu xSTP nén khéng thé diéu khién diém bi chan
béang cach tinh toan chi phi duong truyén, ma RRPP
lu6n luén chan tai ¢céng phu cta nut chi. Piéu nay
lam cho toan b¢ luu luong trong vong ring muén
di 1én trén (uplink) thi phai d6 dén vé 1 hudng, vé
huong céng chinh ctia nut chi. Cac nut cang gan
nut cha thi cang chiu tai nang hon. Tuy nhién co
thé khac phuc bang cach chon nut chi la nit ndm

gitta vong ring, lic nay vong ring sé duoc chin &




gitta va luu lugng sé chia déu 2 hudng.

+ RRPP chi phat ban tin hello mét chiéu tr ¢céng
chinh dén céng phu ma khong c6 chiéu nguoc lai.
Néu cac két ndi 1a cap quang 2 soi thi RRPP chi cd
kha nang phat hién dut két noi trén 1 trong 2 soi
cap. Trudong hop soi cap truyén ban tin hello bi dut
trong khi soi kia van con thi nat chd sé cho rang
vong ring bi dit hoan toan, né sé mé céng phu va
vong lap trén soi quang con lai sé x4y ra. Tuy nhién
do 2 soi quang bén ngoai toa nha thi chay rat gan
nhau nén khi xay ra sy ¢6 dut cap thi thuong ca 2
soi déu bi dut. Truong hop dut 1 soi thuong xay ra
bén trong tda nha, tai cac diém ddu nhay quang.

+ RRPP khong phdi la giao thuc chuén trén cac
thiét bi mang ma chi 14 mét giao thiic cla riéng
hing Huawei nén chi co thé st dung RRPP mot cach
tot nhét kKhi cac thiét bi trong vong ring déu 1a cla
hang Huawei. Truong hop co6 mot thiét bi trong vong
ring khong phai cia Huawei thi ta van c6 thé dung
dugc RRPP, nhung cac co ché thong bao va ban tin
flush-db sé khong hoat dong do thiét bi d6 khong
hé tro RRPP. Luc nay vong ring chi hoat dong chu
yéu dua vao bén tin hello, thoi gian hdi tu sé khong
con dat duoc 50ms nita.

6. CAC GIAO THUC CO NGUYEN LY
TUONG TU RRPP

RRPP khong phai 1a giao thic duy nhéat hoat
déng theo nhing nguyén tic da trinh bay. Trong
thoi gian ITU chua kip chudn hoa thi d4 co nhiéu
héng tu phat trién nhiing giao thic chéng vong 14p
danh cho mang Ethernet dang vong ring c6 nguyén
ly hoat dong twong tu. Mot trong s6 cac giao thic
tuong tu do 1a:

+ EAPS ciia Extreme Networks (Ethernet Automatic
Protection Switching). Nam 2003, Extreme Networks
da xuit ban RFC3619 mo ta giao thuc cta ho.

CONG NGHE - GIAI PHAP

+ ZESR cla ZTE (ZTE Ethernet Smart Ring).
+ REP cua Cisco (Resilient Ethernet Protocol).

+ ERPS ctia ITU (Ethernet Ring Protection Switching),
duoc dua ra trong Khuyén nghi G.8032 va van dang
tiép tuc phat trién. Nam 2010 giao thuc nay méi duoc
bd sung tinh nang da vong (multi-ring), vén da co
trong nhiéu giao thuc cla cac hang Khac.

7. KET LUAN

RRPP la giao thiic c6 khd nang chéng vong lap
cho mang Ethernet dang vong ring, cé thoi gian hoéi
tu ngdn 50ms, dap ung duoc cho cac dich vu thoi
gian thuc, khong bi gidi han s6 luong nut trong vong
ring. Vi vay, khi trién khai mé hinh mang cdu hinh
dang vong ring, thay vi dung xSTP thi nén chu y st
dung RRPP hoéc céac giao thuc tuong ty nhu RRPP
néu cac thiét bi trong vong ring c¢6 hé tro (nghia la
cung moét hang).

Do chudn hoa G.8032 cta ITU van con dang trong
giai doan hoan thién nén no6 van chua duoc tich hop
rong rai vao cac thiét bi chuyén mach. Vi vay, hién
tai nguoi dung vin chua thé stt dung chudn moi nay
cho mang cia minh. Tuy nhién néu mang cla nguoi
dung s dung dong bo cac thiét bi cia Huawei thi
co thé trai nghiém duoc su hiéu qua cia giao thic
RRPP trén mang dang vong ring.
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Moi doanh nghiép ngay nay
déu st dung Cong Nghé Thong

Tin (CNTT). Tuy nhién, c4u hdi
chua bao gi¢ c6 cdu trd loi la:
dau tu cho CNTT trong doanh
nghiép nhu thé nado la hop ly?
Bai bdo sé gitup ldnh dao cdc
doanh nghiép tim c4u tra 1oi cho
c4u hoi nay.

Xay dugg muic; ¢hil hop 1/
cho) GCONG) NGH NGHIE:l T|HON. | TN

lj\mga@dﬂuanh

VAN DE CHI TIEU HOP LY CHO CNTT
TRONG SAN XUAT - KINH DOANH

Mot cdu hoi lon ma cac nha quan tri doanh nghiép
va ca céc gidi chuc lanh dao, déc biét gidi chic lanh
dao nganh CNTT (cac S& TTTT, Bo TT&TT,...) rat
tran tro 1a: Chi tiéu cho CNTT trong cac hoat dong
kinh t€ - x4 hdi khodng bao nhiéu thi 1a hop ly?

Chung ta hiéu “hop ly” khong déng nghia voi
“hiéu qua”. Tuy nhién, co thé thdy “hop 1y” 1a mot
yéu t6 quan trong dam bdo “hiéu qua”. Néu chung
ta chi tiéu cho CNTT khong “hop ly” thi khé ma chd
doi “hiéu qua” ma CNTT c6 thé mang lai. “Hop 1y”
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nghiep)

Nguyén Trong

mang tinh khach quan, con “hiéu qud” thi dugc
quyét dinh nhiéu boi nhiéu yéu t6 chu quan. Co thé
xem “hop ly” 14 moét “diéu kién can” ciia “hiéu qua”.
Co6 nguoi cho rang cac doanh nghiép can chi cho
CNTT c& 5% d&u tu ban diu khi thiét 1ap doanh
nghiép 1a hop ly. C6 ngudi cho rang ty 1& do cdn cao
hon va ciing c6 nguoi cho rang nén thap hon!
Trong qua trinh van hanh sén xudt — kinh doanh,
nguoi ta ciing khong biét phai chi cho CNTT ¢& nao.
Thuong thi CNTT 1a nhiig céng cu hé tro, it khi la
cong cu tryc tiép lam ra san phdm - dich vu cua
doanh nghiép (trrt mét vai nganh nhu céng nghiép



phan mém,...). Vi vay cang kho ndi vé
nhimg ty 1é chi tiéu hop ly cho CNTT.

Théong thuong, lanh dao doanh
nghiép (hay noi chung la lanh dao cac
t6 chiic) duoc nghe céac cdp tham muu
trinh bay rang don vi cdn mua may
tinh hay mua phan mém va sé quyét
dinh mét khoan dau tu cho CNTT khi
cam thay duoc thuyét phuc. Tuy nhién,
vé téng thé thi co 1& dén nay khong
nha ldnh dao doanh nghiép nao duoc
tham muu rang doanh nghiép can chi
cho CNTT khoang bao nhiéu dé ma c6 ké hoach tai
chinh téng thé cho khoan dau tu phai c6 nay khi
thanh 14p doanh nghiép ciing nhu trong qua trinh
quan ly, van hanh hoat dong clia doanh nghiép.
Tinh trang dang budn la: biét chac chén phai chi
cho CNTT ma khong biét phai chi ¢& bao nhiéu
trong téng chi phi!

Nhimg cdu héi nhu: Khi téi thanh lap doanh
nghiép, t6i nén hoach dinh bao nhiéu phin tram
vén dau tu ban ddu cho CNTT? Trong qua trinh
san xudt — kinh doanh thi chi tiéu cho CNTT bang
khoédng bao nhiéu phén tram doanh s6 ctia doanh
nghiép? v.v.. 1a nhimg cau hoéi ma dén nay van chua
co cau tra 10i 16 rang.

GOC QUAN LY

CHI TIEU CHO CNTT TRONG VAN HANH
SAN XUAT KINH DOANH NHU THE NAO
LA HOP LY?

Nam 2011, Hang nghién ctu thi truong CNTT néi
tiéng quéc té Gartner da khao sat vé chi tiéu cho
CNTT & gan 10.000 t6 chuc (doanh nghiép va té
chitic cong) trén 22 linh vyc Kinh té - x4 hoi chinh
& 80 quoc gia [1]. Hoat dong danh gia nay da duoc
Gartner thyc hién qua hang chuc nam va cung cép
nhiéu dit kién quy, giup chung ta hiéu vé van dé chi
tiéu CNTT trong nhimg nganh hoat déng quan trong
va co cac cau tra 10i co ban cho nhiing loai cau hoi

Bang 1: Danh sach 22 linh vuc dugc Gartner khdo sat.

1 | Nang lugng 12 | Dichvuyté

2 | Xay dung, vat liéu va tai nguyén thién nhién | 13 | Hoat dong co quan chinh quyén dia phuong
3 | Hoa chét 14 | Bao hiém

4 | Thyc phdm & d6 udng 15 | T6 chirc va quan Iy CSDL

5 | Ban budén & Bén 1¢ 16 | Vién thong

6 | Cong nghiép ché tao 17 | Giai tri

7 | San phim tiéu dung 18 | Céc dich vu chuyén nghiép

8 | Dién tir cong nghiép & thiét bi dién 19 | Gido duc

9 | San pham & dich vu tién ich 20 | Ngan hang - tai chinh

10 | Duoc, san phém y té 21 | Phin mém, dich vu Internet & xuét ban
11 | Giao thong 22 | Hoat dong Chinh Phu TW va quéc té
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Bang 2 . - .
doanh nghiép, DS 14 doanh s6 va CP 1a
P=V/DS | g=V/CP | (hj phi clia doanh nghiép. Khdo sat cia
Néng luong 0.011 0.012 Gartner cho chung ta cac gia tri p va g
Xﬁy du'l:lg, Vé_it héu va tai nguyén thién nhién 0.011 0.014 trong cac Céng thie: V= p*DS vaV= q*CP,
LD Chaﬁ _ L HHOAE v0i cac gia tri p va q cu thé clia timg nganh
UIIE B & 610 D103 L e cong nghiép, duoc liét ké trong Bang 2.
Ban budn & Ban 1¢ 0.014 0.016 ) . .
- - Ky hiéu thu nhép cua doanh nghiép la
Cong nghiép ché tao 0.018 0.020 L )
— TN va ty 1é chi cho CNTT trong TN cua
San pham tiéu dung 0.021 0.024 .
. " T doanh nghiép 1a r. Tuc 1a V = r*TN. Ta co
Dién tir cong nghiép & thiét bi dién 0.027 0.030 hé tinh 1 th . b
S e 2 o (o 0028 | 0033 | etnhrtheopvaqnhusau:
Duoc, san phim y té 0.029 | 0.036 Vi TN=DS-CP
Giao thong 0.030 0.034
Dich vu y té 0.033 | 0.035 nen V=r*TN=r* {K K]
Hoat dong co quan Chinh quyén dia phuong 0.036 0.036 £
Bao hidm 0.036 | 0.039 _ @V -pV _ s« Via-p)
Té chire va quan ly CSDL 0.036 0.045 Pq Pq
Vién thon, 0.041 0.047
— = do do ta co r=_#4
Giai tri 0.043 0.056 (g-p)
Céc dich vu chuyén nghiép 0.047 0.051 bién céc gia tri p va q cho ting nganh
Gido duc 0.049 0.052 cong nghiép vdo cong thuc trén, ta céd
Ngén hang - tai chinh 0.065 0.084 thém gid tri r cho cdc nganh. Bang 3 1a
Phin mém, dich vu Internet & xuat ban 0.076 0.084 cac gia tri p, g va r tuong ung trong 22 linh
Hoat dong Chinh Phit TW va quéc té 0.089 0.089 vuc duoc Gartner khao sat.

Nhing chi s6 p, g va r 1a nhimg chi s6

. trung binh cho toan thé cac doanh nghiép dugc
nhu trén cho nhiéu nganh céng nghiép. Nghién ctu i g ] B ’g P J
) . , . ) . khao sét trong tung nganh. Voi moi quéc gia thi cac
cua Gartner ciing cho chung ta thay cach thuc ma L
. T T két qua co the khac nhau. Véi ting doanh nghiép cu
cac doanh nghiép c6 thé tu tim cac cau tra loi chinh . ] ] )
, . . . thé thi lai ¢6 nhiing so6 liéu riéng. Gartner cho biét
xac cho riéng minh khi can. o
p va g trung binh cho todn thé ciac doanh nghiép

Nghién ctu cta Gartner cho chung ta nhiéu thong trong céc khu vuc, xét trén toan cdu 6 nhimg khac

tin gié trl. O day chi trich 2 loai chi s6, giup chung biét. Bdng 4 (tinh thém cho chi s6 1) cho chung ta
ta tim ra cdu trd 16i nhiimg ciu héi quan trong néu
trén. Hai chi s6 do 1a: Ty 1& % chi cho CNTT trong
Doanh S6 (Revenue) cia doanh nghiép, ky hiéu 1a
p va Ty 1é % chi cho CNTT trong Chi Phi (Operation

Cost) cia doanh nghiép, ky hiéu la q.

hinh dung vé vdn dé nay.

Nhiimg s6 liéu trén c6 thé giup lanh dao cac cdp &
nhiimg nganh céng nghiép moét dinh huong, moét gioi
han cho chi tiéu CNTT hang nam. Ladnh dao doanh

nghiép hay l4nh dao cdp cao & cac nganh co thé
Ky hiéu: V 1a chi tiéu cho CNTT hang nidm cla
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Bang 3
p=V/DS | g=V/CP r=V/TN
Nang luong 0.011 0.012 0.132
Xay dung, vat liéu va tai nguyén thién nhién 0.011 0.014 0.051
Hoa chat 0.013 0.015 0.098
Thyc pham & db uéng 0.013 0.017 0.055
Ban buén & Ban 1¢ 0.014 0.016 0.112
Cong nghiép ché tao 0.018 0.020 0.180
San pham tiéu dung 0.021 0.024 0.168
Dién tir cong nghiép & thiét bi dién 0.027 0.030 0.270
San phém & dich vu tién ich 0.028 0.033 0.185
Dugc, san pham y té 0.029 0.036 0.149
Giao thong 0.030 0.034 0.255
Dich vu y té 0.033 0.035 0.578
. X - (khong co
Hoat dong co quan Chinh quyén dia phuong 0.036 0.036 L
khai niém TN)

Béo hiém 0.036 0.039 0.468

T6 chirc va quan ly CSDL 0.036 0.045 0.180
Vién thong 0.041 0.047 0.321
Giai tri 0.043 0.056 0.185
Céc dich vu chuyén nghiép 0.047 0.051 0.599
Gido duc 0.049 0.052 0.849
Ngén hang - tai chinh 0.065 0.084 0.287
Phan mém, dich vu Internet & xuét ban 0.076 0.084 0.798
Hoat dong Chinh Phu TW va quéc t& 0.089 | 0.089 ;al (nl{l};:?r ;‘;

xem day la nhiing s6 liéu tham khdo quan trong Khi
hoach dinh ké hoach va theo doi chi tiéu CNTT trong
doanh nghiép hay trong nganh. Chung ta khéng nén

di chéch qua xa cac gioi han “hop ly”, mang tinh trung

binh quéc t€, ma Gartner da tong két.

Chéng han xét mot doanh nghiép trong nganh

nang luong. Ta c6 p = V/DS = 1,1%, g = V/CP =
1,2% va r = V/TN = 1,32%. Ba chi s6 nay cho ta
mot hinh dung kha day dd, giup nha quén ly hoach
dinh cac chi phi cho CNTT trong van hanh san xuét
— kinh doanh cta cac doanh nghiép trong cong
nghiép nang luong.

3. TY LE PAU TU CNTT TRONG TONG

PAU TU THANH LAP DOANH NGHIEP

NHU THE NAO LA HOP LY?

Bang 4
BicMy | ChauAu | MyLatin | ChiuA -TBD
3,6% 32 3,1 2,6
4.4 4,1 4 3,6
r 19,8 14,58 13,78 9,36

Phén trén, chung ta da xem xét vdn dé chi
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tiéu cho CNTT trong vian hanh sdn xudt - kinh
doanh ctua doanh nghiép. Tuy nhién, cdu héi ma
cac doanh nghiép thuéng muén co6 cau tra 16i hon
cé co 1é 1a: doanh nghiép can ddu tu bao nhiéu cho
CNTT trong ddu tu ban ddu khi thanh ldp doanh
nghiép, dé ddu tu do la hop ly, khong lang phi vé
ciing khong quad it?

Xét vi du mot truong tu thuc cao dang day nghé
X. Khi thanh 14p truong, cac nha dau tu du kién sé
ddu tu 100 ty déng dé chudn bi nhimg diéu kién
quan trong nhéat cho hoat dong day va hoc. Voi 100
ty dong do thi cdn gianh bao nhiéu cho CNTT la
hop 1y?

Giéa st rdng, dé xay dung truong, cac nha dau tu
gop 40% vén va vay ngan hang 60% trong 20 nam,
v0i 141 sudt 8%. Cac nha déau tu chdp nhan huong
14i von gop la 15%/nam. Ta co thé tinh ra ty sudt
hoan vén vay (voi cach trd 1/20 von vay méi nam
va trd lai hang nam cho s6 von vay con lai) theo
cong thuc:

Rd= Ryg M + &
2n n

trong do R4 1a ty suét hoan von vay, Ry 14 1ai sudt
vOn vay va n 1a s6 nam st dung vén vay. Thay cac
gia tri cu thé trong du 4n nha truong vao cong thirc
trén ta co:

Rd = 0,08M+i =0,092
2*¥20 20

bai luong ky hiéu la ¢, dugc tinh theo céng thuc
dudi day co thé xem 1a ty sudt vén hoa [2] cho du an
nha truong néu trén.

t= 0,6*0,092 + 0,4*0,15 =0,1152

Voi von dau tu 100 ty dong va ty sudt von hoa
11,52% thi du &n co thé co thu nhap hang nam
khodng 11,5 ty dong. Dy an nay can dau tu cho
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CNTT c: 11,520,849 = 9,78 ty déng (0,849 la gia
tri r tinh cho nganh gido duc), tuc khodng 9,8%
trong 100 ty dong téng vén dau tu xay dung nha
truong.

Mot cach téng quat, gid st khi thiét 14p doanh
nghiép, ta tinh dugc Ty sudt von hoa cho du an
thanh lap doanh nghiép nay la t. Diéu d6 co nghia
1a t*Cap ~ TN voi Cap la tong ddu tu ban dau cho du
an. Ky hiéu s 1a ty 1é d4u tu cho CNTT trong déu tu
ban dau, khi thiét lap doanh nghiép. Ta co:

s = V/Cap = V/(TN/t) = r*t.

Trong nhiéu truong hop, dé c6 moét hinh dung
hop 1y, ta c6 thé 1dy t bang l4i sudt trung binh ma
cac ngan hang cho vay vén dau tu. Chang han, vao
cudi ndm 2012, ¢ nudc ta ty sudt lai vay ngan hang
khoang 10%-15% voén vay, tuy theo linh vuc hoat
dong clia doanh nghiép. Nhu vay, ty suat von hoa
co thé tam xem la giao dong tir 10% dén 15%. Khi
cén, ta co thé tinh cu thé ty suét vén hoa cho du an
d4u tu nhu thi du vé nha truong néu trén. Véi gia
thiét ty suat von hoa trong khoang 10% dén 15%
ta co bang s6 liéu cho gia tri s d6i voi mot s6 linh
vuc (Bang 5).

Tom lai voi mét nha trudng (ndi chung chit khong
phai nha truéng cu thé néu trén) thi ta co cac s6 liéu
tham khdo sau day:

- bau tu cho CNTT chiém khodng 8,5% - 12,7%
téng vén dau tu ban dau. Tham khao con s6 chung
nay thi véi truong néu trén, dau tu ban dau cho
CNTT la khoang 8,5 ty - 12,7 ty trong téng dau tu
100 ty déng. Tuy nhién v6i du 4n nha truong cu thé
nay, ta d4 tinh cy thé Ty sudt vén hoa nén muc dau
tu cho CNTT sé khoadng 9,78 ty dong.

- Chi cho CNTT hang nidm bang khoang 4,9%
doanh s6.



Bang 5

- Chi cho CNTT hang nam chiém khoang 5,2 téng
chi phi van hanh.

- Chi cho CNTT hang nam bang khoang 85% loi
nhuén. Vi thi dy truong néu trén, ta da co6 udc tinh
thu nhap hang ndm khoang 11,5 ty. Nhu vay, hang
nam nha truong sé phai chi cho CNTT khodng 9,77
ty déng phuc vu cac hoat dong dao tao va quan ly
nha trudng.

Hién nhién, cac chi s6 1a co tinh chat dinh huong

GOC QUAN LY

cho nhimg nganh hoat déng kinh
t€ - x4 hoi rat rong 16n. Voi méi
doanh nghiép, khi xady dung ban
dau va qua trinh vin hanh san
xuét — kinh doanbh thi ta sé co cac
6 liéu riéng néu thay can tinh
toan. Du sao khong nén dé cac
chi s6 p, g, 1, s 1éch qua xa nhimg
chi s6 trung binh quéc té. Trén
quan diém vira trinh bay trong
bai béo thi viéc chi tiéu cho CNTT
trong van hanh san xudt — kinh
doanh va dau tu cho CNTT khi
thanh 14p doanh nghiép khéng
con hoan toan la quyét dinh chi
quan do nhén thtc cia lanh dao
ma co nhimg yéu t6 khach quan,
mang tinh phd bién trén toan
cdu. Su két hop gitta tinh khach
quan va nhan thuc, tri thic cla
lanh dao doanh nghiép sé bién
tinh "hop ly" trong chi tiéu CNTT
thanh "hiéu quad" cia CNTT trong
hoat dong ciia doanh nghiép/.
Tai liéu tham khao
[1]. Gartner, IT Metrics: IT Spending and Staffing Report, 2012.

[2]. Hé thong tiéu chuén tham dinh gia Viét Nam, Tiéu chudn s6
09, Phuong phap thu nhdp (Ban hanh kém theo Quyét dinh s6
129/2008/QP-BTC ngay 31 thang 12 nam 2008 ctia B truong
Bo Tai chinh) va cac tiéu chudn khac.

[31. NGUYEN TRONG, Mot khung nhin CNTT quéc té trong tong
thé nén kinh t€ thé gioi (A Comprehensive View on the Worldwide
Information Technology Industry in the Panorama of the World
Economy), Béo céo tai Hoi thao “Toan canh CNTT VN”, TP HCM,
9/2012.
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Trong khuén kho hop tac vé CNTT gitta Viét Nam
va Han Qudc, nham tang cuong su hiéu biét vé hién
trang va dau tu trong nganh Céng nghiép Noi dung
s0 (CN NDS) ctia cdc co quan va doanh nghiép (DN)
hai nuéc Viét Nam - Han Qudc, moi ddy, Hoi thdo
Viét Nam - Han Qudc vé CN NDS d& duoc B Hanh
chinh va An ninh céng céng Han Qudc phdi hop voi
Bo6 TT&TT t6 chu.

NHIEU TIEM NANG PE PHAT TRIEN CN
NDS

Thit truong Bo TT&TT Nguyén Minh Hong cho
biét, trong linh vuc Céng nghiép CNTT, CN NDS la
moét trong nhimg nganh tuy con non tré nhung co
rdt nhiéu tiém ning dé phat trién va c¢6 anh hudng
sau sac dén nhiéu mit cia doi séng kinh té - x4
hoi ctia Viét Nam va dong gop dang ké vao su tang
truéng clia nén kinh té.

Theo Sach Trang CNTT-TT Viét Nam ctia Ban Chi
dao quoc gia CNTT va B6 TT&TT phat hanh, tuy chi
chiém khodng 10%
téng doanh thu
cong nghiép CNTT,
nhung xét vé toc do
phat trién CN NDS
l4 nganh cé tang
trudng rat an tuong
khodng 20 - 40%/
nam trong 10 nam
qua. Riéng nam

2011, toan nganh
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da ¢6 quy mo6 doanh thu trén 1 ty USD, thu hut 500 -
600 DN véi hon 60.000 lao déng. Theo Vu CNTT, B
TT&TT hién chua co6 con s6 chinh xac vé doanh thu
NDS niam 2012 nhung duya trén con s6é nam 2011
dat khoang 1,1 ty USD, du kién ndm 2012 van tiép
tuc tang truéng, dat 1,3 - 1,5 ty USD.

NHAN LUC LAM NDS VUA YEU, VUA
THIEU

Cung voi su dnh hudéng ctia suy thoai, khing
hodng kinh t€, tt nam 2010 dén nay, nganh CN
NDS dang trén da gidm doanh thu.

Theo 6ng Lé Héng Minh, Téng giam déc VNG cho
biét cac DN NDS dang gap nhiéu khé khan. Daoi voi
nganh nay, viéc tao ra noi dung la yéu t6 hang
dau khi gay dung loi thé canh tranh. Thé nhung,
cac DN NDS Viét Nam lai dang “gap kho” vé kha
ning sang tao. Dan chimg bang thuc té ctia VNG khi
phat hanh mét game online cho thi truéong Nhat Ban.
Dé lam du an do, VNG chuén bi 20 nguoi lam san
phadm trong 8 thang,
trong doé 10 nguoi
chuyén vé, nhung
két qua chuyén sang
doi tdc Nhat Ban thi
50% s6 hinh anh bi
loai bo. D Kip tién
d6 du an, VNG phai
1én cac dién dan tim
kiém nguoi co6 kha
nang vé gioéi va dat



hang. Tuy nhién, sau mét thang thi ty 1& tir choi
ctia Nhat déi voi nhiing san phdm ma VNG céng tac
bén ngoai nay 1én téi 95%, tham chi doi tac Nhat
Ban con chi 16 hinh dnh b6 phan cla nhan vat nay
duoc sao chép (copy) tir nguén nao chi khong phai
la sdn phdm sang tao. Cudi cung, VNG danh phai
sang Nhat nho mét cong ty chuyén nghiép vé vé
hinh thuc hién.

Kho thit hai clia nganh CN NDS 14 thiéu nhan Iyc.
Ong Lé Héng Minh 1dy vi du nganh game Viét Nam,
sau 5 nam, udc tinh cd nudc moi co khoang 1.000
nguoi 1Jam duoc game online (hdu hét 1a nhimg nguoi
dam mé vi khong co truong nao dao tao nghé nay).
Trong khi d6, luc luong lam game ctia Han Quoc co tdi
100.000 ngudi, Trung Quéc 1a 300.000 nguoi. Bi vay,
khong co gi kho hiéu khi chét luong game ctia DN Viét
Nam thuong bi “1ép v&” so voi d6i thi ngoai.

Cling chinh vi thiéu “nguodi tai” nén VNG timg
ném mui that bai khi dua game Thuén Thién Kiém
ra thi truong. Du da dau tu 4 nam cho mot game
duoc xac dinh 1a hoanh trang, tham chi moi ¢ hoa
hau Mai Phuong Thuy lam hinh &nh dai dién va xuc
tién nhiéu hoat déng truyén thong, thé nhung sau
khi phat hanh, Thuan Thién Kiém vin khong dugc
nhiéu nguoi choi. Tim hiéu nguyén nhan thi thay
chét luong game con thua kém cac san phdm cua
Han Quéc, Trung Quéc, duong nhién ngudi tiéu
dung thuong chon game t6t hon dé choi.

CAN NHUNG THAO G& CHINH
SACH

Su phat trién ctia CN NDS Viét Nam duoc chia
lam 3 giai doan: tir 2000 - 2005, 2006 - 2010
va t 2011 dén nay. Cung véi su phat trién
cla nganh cong nghiép nay, mét loat chinh
sach thuc ddy da ra doi. Dién hinh trong céac
chinh sach nay 1a Luat CNTT d& dinh nghia va

GOC QUAN LY

Nghi dinh 71/2007/NP-CP Huéng dan Luat CNTT
vé cong nghiép CNTT da néu rd sy phat trién cla
nganh nay.

Nghi dinh 108/2006/ND-CP ctiia Chinh phu quy
dinh chi tiét va huéng dan thi hanh mét s6 diéu cia
Luat Pau tu, d4 dua “san xuit san phdm phan mém,
ndi dung thong tin s6” vao Danh muc linh vyc dugc
dac biét wu dai dau tu”.

Giai doan phat trién 2006 - 2010 ciing danh dau
viéc Thi tuéng Chinh phi ban hanh Quyét dinh
56/2007/Qb-TTg phé duyét Chuong trinh phat
trién CN NDS Viét Nam dén nam 2010. Nam 2009,
Thu twéng Chinh phi ban hanh Quyét dinh s6 50/
QDP-TTg dé chi tiét hoa va giao nhiém vu néi dung
phat trién CN NDS Viét Nam.

Nha nuoc ciing da hé tro dau tu phat trién CN NDS
qua du an hé trg DN phdn mém va NDS xay dung,
ap dung quy trinh s&n xudt theo chu&dn CMMi va tiéu
chuén ISO; hé tro dao tao ngén han cho nhan luc
NDS dang lam viéc tai cac DN va cac Quy tiéu biéu
c6 dau tu vao linh vuc CN NDS nhu IDG Ventures
Vietnam (My), Quy VIG...

“Tuy nhién, cudi giai doan phat trién 2006 - 2010,
moét s6 nha cung cdp nodi dung da cung cdp nhiéu
tin nhan rac, nhan tin coi béi, nhén tin khéng dung

voi thudn phong m§ tuc Viét Nam. Loai hinh kinh
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doanh nay khéng nhiéu nhung tac dong téi chinh
sach, tac dong toi xa hoi... dd lam quan ngai sy
phat trién cta linh vuc nay”, Vu truéng Vu CNTT, Bo
TT&TT Nguyén Trong Dudng cho biét.

Céc DN NDS luén mong cho sy hé tro tt Nha nudc,
chi it cling 1a mét hanh lang phap ly hiéu qua. Song
theo danh gia clia 6ng Lé Héng Minh, cac chinh sach
quan ly, hé tro phat trién CN NDS van chua 16 rang,
toc d6 ban hanh chinh sach qua cham, trong khi chi
cidn 1 nam, mang x4 hoi Facebook da nang s6 nguoi
st dung tai Viét Nam tir con s6 3 triéu 1én toi 12 triéu,
hoéc chi c4n 6 thang, mét game phat hanh c6 thé sé
hiu s6 ngudi choi dong nhat tai Viét Nam.

“Vay, vdn dé dat ra la nhimg dich vu nao can
kKhuyén Khich, uu dai, dich vu nao can phai quan ly,
tham chi mot s6 loai dich vu phai cdp phép, hoic co
hinh thuc quan 1y chat ché. Vé quan diém quan ly
cling can lam rd, can “quan” NDS nhu quén bao chi
hay coi nhu 14 mét nganh cong nghiép va viéc quan
ly n6i dung tuan thd theo cac quy dinh hién hanh
nhu nha nuoc d4 co, tuy nhién, nén phat trién theo
huéng nhu 1a mét nganh cong nghiép”, 6ng Nguyén
Trong Budng cho biét.

Vé van ban quan ly Nha nuéc, 6ng Nguyén Trong
buong ciing thta nhan cac van ban chinh sach
quy dinh vé uu dai phat trién CN NDS con chung
chung, khoéng thuc sy phat huy tac dung. Nhiéu
hoat déng CN NDS chua co chinh sach diéu chinh
phu hop nhu van dé hop tac kinh doanh gilta nha
cung cap dich vu vién théng va nha cung cdp dich
vu néi dung (ty 1& &4n chia doanh thu), cac van dé
lién quan dén quédn ly game online, vdn dé thanh
toan dich vu NDS xuyén bién gidi...

Du mot loat chinh sach uu déi cia Chinh pha da
duoc ban hanh nhung cac DN NDS kho6 dugc huéng
nhimg uu ddi do. Van dé 1a san xuét NDS chua co
dinh nghia cu thé. Tai Viét Nam, rat it DN NDS chi
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s&n xuat sdn ph&m va ban sdn phdm nhu cac DN lén
& nudc ngoai, ma phan 16n DN c6 san xudt ra san
phdm cling chi dé ban dich vu. Kho phan biét tach
bach hai loai hinh san xuédt va kinh doanh dich vu
nén nhiéu DN NDS d4 khong duoc nganh thué duyét
cho hudéng uu dai.

Ong Ys Lee, dai dién co quan théng tin Quéc gia
Han Quoc (NIA), Co van Trung tam Hop tac CNTT
Viét Nam- Han Quéc cho biét, cdn xay dung mot
chinh sach NDS phé quat hon. Nam 2012, Han Qudc
da dua ra Luat vé phat trién CN NDS, nay d6i tén
thanh Luat Phat trién cong nghiép néi dung. Va dic
biét vé chinh sach phat trién nganh NDS 14 phat
trién cac kha nang san sinh noéi dung cta nguoi
dan (user content) va lap duoc co s& ha tdng dé
céc thanh phén tu nhan thong qua nhimg néi dung
duoc nha nuéc cong bé cong Khai dé sang tao nhiéu
hon nita gia tri gia tang trong doi séng.

“Nhiing chinh sach nay khong nén tién hanh
riéng ré ma tién hanh mot cach hé thoéng va trong
khuo6n khé tuong tac voi chinh sach vé NDS”, 6ng Ys
Lee nhdn manh.

Ong Choi Youn Chel - Dai dién co quan néi dung
sang tao Han Qudc voi kinh nghiém cla minh da
dua ra hai dé xuat.

Thi nhét, dung nén luéng ly phat trién DN vira va
nho dac biét trong linh vuc NDS ma hay tao nhiéu co
hoi cho DN tiép tuc phat trién trong linh vuc nay.

Thu hai, kha nang thi truong NDS mac du rat 1én
nhung tinh rdi ro cao. Giai doan ddu can hé tro dé
d6i pho voi nhiimg rti ro cla thi truong nay.

Duoc biét, Han Qudc 1a nuoc ¢6 nén CN NDS phat
trién hang dau thé gioi. Quy mo thi trudng cong nghiép
no6i dung Han Quéc nam 2012 dat 8,8 ty USD, trong dd
riéng ndi dung sé chiém 2,8 ty USD. Tuy nhién, téc do
tang truéng cta NDS dat 18,9%, gap 3 1an toc do tang
trudng cla thi truéng noéi dung.

NLP



Hién nay, cdc ngdn hang va cdc to chuc tai chinh tai Viét Nam

d4 tang cuong dau tu hé théng céng nghé théng tin (CNTT) nhdm

tang stic manh cia DN va bét kip xu thé phat trién cia thé gioi.

Nhiing tién bé mdi nhét trong Iinh vuc bdo mat va an toan théng

tin (ATTT) da duoc cdc don vi nay dp dung. Tuy nhién, dé dam

bdo an toan tuyét doi cho hé théng, cdc ngan hang can phdi thiét

lap mét hé théng du phong dii manh.

NHU CAU LUU TRU DU PHONG THONG
TIN NGAY CANG QUAN TRONG

Sau yéu t6 con nguoi thi théng tin, di liéu 1a tai
san dac biét quy gia ctiia moi t6 chiic, doanh nghiép
(DN). Ngay nay, tat cd cac DN hoat déng trén moi
linh vyc dang d6i mat véi su tang trudng khong
ngung cua dit liéu va tu do dan dén
viéc déi mat voi cac cong tac quan ly,

tin va kha nang canh tranh ctia doanh nghiép. Do
do, chinh sach lién quan dén viéc luu trit dit liéu rat
quan trong.

Luu trit ¢6 cac muc dich khac nhau, c6 thé luu trix
dé dé phong trong truong hop dit liéu mat sé& khoi
phuc lai nhanh chéng. Trong truéng hop nay viéc
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luu trit thuong gan lién voi cac ké hoach phuc héi
thdm hoa ctia cac DN. Ngoai viéc luu trit trén, con
¢o viéc luu trir lién quan dén van dé cat gilt thong
tin trong mot khodng thoi gian dai, viéc luu trit nay
khong nhét thiét phai luu trit tic thoi va théng tin
luu trit ¢6 thé sé duoc st dung tai mot thoi diém
nao do trong tuong lai. Trong cé hai truéng hop thi
thong tin phai duoc luu trit tai mot noi nao dé ndm
khéc so voi noi chtra dit liéu chinh.

Muc d6 thuong xuyén ctia viéc luu trit di liéu phu

thudc vao muc dé quan trong cia di liéu cling nhu

mot trong nhimg yéu t6 1am nén diém khac biét gitta
thanh cong va thét bai cia mo6t doanh nghiép.

RUI RO KHO LUONG

ThS. Pdng Manh Phé - Pho Téng Giam déc, Co
vén cao cdp cla Chu tich HDQT vé CNTT, ngan hang
BIDV - cho rdng: Hé théng CNTT noi chung bao
gom nhiéu cdu phan tinh vi, phtc tap, ham chira rat
nhiéu kha nang hu hong va theo dinh luat Murphy
thi tat yéu “n6 sé hong”, van dé 1a noé sé héng vao
luc nao thoi.

Tham hoa CNTT co thé xay ra bat
ky luc nao voi nhiéu nguyén nhan
kho luong trude, co thé do thién
nhién (déng dat, 1a lut...) hoac con
nguoi.

Thong tin 1a gia tri cot 16i cua cac
t6 chuc cdn phai luu trit, quén tri, sk
dung... N6 ciing 1a tiéu diém t4n cong
cua toi pham mang. Theo théng ké
cla Symantec, 90% céc vi pham lién
quan dén toi pham cé té chiic nham
muc tiéu thong tin clia cac cong ty
va cac t6 chuc tai chinh. 97% céc vi

kha nang tai chinh clia doanh nghiép. Vi du, doi
v0i cac thong tin lién quan dén viéc giao dich cla
khach hang duoc thay déi lién tuc thi viéc Iuu trit
phai duoc thuc hién tic thoi, diéu d6 co thé cho
phép viéc khoi phuc lai di liéu dugc tuc thoi ngay
sau thoi diém mat dit liéu chinh.

Mat dit liéu va gian doan giao dich chinh 14 lam
mat thoi gian, tién bac va uy tin cia doanh nghiép.
C6 duoc moét trung tdm dit liéu phuc vu cho viéc dy
phong cung voi ké hoach phuc héi thdm hoa ciing 1a

‘ 50 | TAP CHI CNTT & TT KY 2 (4.2013)

pham nay anh huéng dén 140 triéu
hé so, trong do, 48% cac vi pham
lién quan trong néi b DN. Gia tri cla thong tin s6
bi danh cép trong nam 2009 khoang 1 ty USD. 38%
cac ngan hang gap bat loi sau khi bi xam pham di
liéu.

Su gia tang t6i pham mang va hién tugng bién
d6i khi hau toan cau tac dong khién viéc mat ATTT
trd thanh néi lo thuong truc voi cac td chuc, ngan
hang.

Trong khi do, cac DN hién nay, mdc du gia tang
cac bién phap an ninh hé théng nhung khéng may



quan tam dén cac cong viéc lién quan dén viéc luu
trir dit liéu trong chién Iuoc an ninh hé théng cla
ho. Nguyén nhan chinh ctia vdn dé nay c6 1é la quan
niém vé luu trit va an ninh hé théng 1a hai vin dé
khac nhau, trong khi an ninh hé théng duoc hiéu la
phai kiém soat duoc viéc truy cap clia nguoi dung
doi voi dit lieu thi viéc Iuu trit dit liéu lai duoc hiéu 1a
khong lién quan dén an ninh hé théng va don gidn
chi 1a cat dit liéu ra mot noi khac.

Viéc luu trit dit liéu 14 sao chép nhimg dit liéu quy
gia ctia doanh nghiép nén can phai duoc quan tam
va chu trong dac biét l1a cong tac an ninh, an toan
di liéu. St dung nhimg bién phap luu trit di liéu
cédn thiét théng qua cac chinh sach phu hop 1a viéc
lam khong thé thiéu déi voi cac DN. Diéu nay doi hoi
DN phai lya chon phuong an sao cho pht hop véi
loai dit liéu ma doanh nghiép cédn luu trit. M6t diéu
quan trong nhét can luu y d6 1a viéc luu trit thong
tin khong thé 1am mot 1an, khong thé dau tu mot
lan, day la céng viéc can phai lam thuong xuyén,
can phai duoc giam sat va cai tién thuong xuyén.
Cac DN khong duoc coi viéc luu trir dit liéu la mot
viéc don gidn ma trai lai day 1a mot viéc phuc tap va
la mét phan trong viéc xay dung an ninh hé théng
cla doanh nghiép.

Mot chinh sach vé luu trit sé cung cdp cac nguyén
tac va phuong an dé thyc hién viéc luu trit va quan
ly dit liéu duogc an toan. Dac biét cac chinh sach lién
quan dén van dé nay phai duoc két hop chat ché va
1a mot yéu t6 khong thé thiéu duoc, do 1a trung tam
du phong thong tin va ké hoach phuc hoi thdm hoa
cla cac DN (DRP - disaster recovery plan).

AN TOAN HON VOI HE THONG DU
PHONG

Thuc té cho thdy, moi gidi phap déu tao ra nhimg

GOC QUAN LY

kho khan moi. Do vay, bat ludn DN c6 bao nhiéu tai
nguyén thi cling khong bao gio 1a da. C6 mot ké
hoach dy phong thdm hoa CNTT sé giup cho ngan
hang c6 thé déi pho voi nhimg tinh huéng thdm hoa
khi chung x4y ra.

Hé théng duv phong tré thanh van dé séng con
d6i voi hoat dong ctia cac ngan hang va té chiuc
tai chinh... M6t ké hoach du phong t6t giup giam
xuéng muc t6i thiéu nhimg tac dong cta tham hoa
t6i hoat déng kinh doanh ctia doanh nghiép. Ong
bang Manh Phé cho biét, hang nam BIDV danh tu
5% dén 6% téng chi phi cho hé théng CNTT va mot
phan khong nhd trong do 1a chi cho hé théng du
phong. Trung tdm du phong phuc hoéi thdm hoa
khong chi don gidn 14 trung tdm dy phong théng tin
ma sé thuc su 1a trung tdm du phong cho cac van dé
lién quan dén hoat dong kinh doanh cta DN.

Cac ngan hang tai Viét Nam da thiét 1ap va dang
hoan thién hé thong du phong clia minh theo tiéu
chudn tién tién cta thé giéi bao gom: Duoc dit cach
biét voi hé théng chinh va ddm bdo muc an toan
cao nhat; Co sd vat chat kj thuat doc lap, tach biét
vOi hé thong chinh; Thuéng xuyén sao luu va cap
nhat dugc thong tin dit liéu hoat dong cla hé théng
chinh, dap tmg yéu cdu muc tiéu diém khéi phuc
(RPO); Lu6n san sang hoat dong trén phuong dién
nhu 1a hé théng chinh thi hai.

Hién nay, cac hé thong CNTT ctia BIDV (ca hé
théng chinh va du phong) da duoc bdo vé kha toan
dién. Hé théng xu ly (bao gom cac server, thiét bi
ma hoa - gidi m4, cac bo chuyén mach, cac hé tich
hop v.v...) duoc dat trong hé thong mang véi nhiéu
cdp do bdo vé khac nhau, duoc Ki€m soat voi cac
thiét bi an ninh mang chuyén dung nhu tuong lta
(Firewall), Proxy, thiét bi phat hién va ngan chan
tdn cong (IPS), mang riéng 4o (VPN, cht yéu dé kiém
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Phuong thic hoat dong clia hé thong chinh va hé théng du phong.

soat cac truy cap tu xa)... Phan mém hé théng (hé
diéu hanh, co so di liéu, phan mém trung gian...)
va cac phdn mém tmg dung dugc cdu hinh dam béo
an ninh, kiém tra dinh ky, cap nhat cac ban va moi
nhdt, dugc bao vé bang cac chuong trinh phong
choéng virus, mé doc...

Thiét bi phan cing ciing duoc cac ngan hang
trang bi voi cong nghé tién tién. Ong Pham Anh
Tudn, Pho Téng Giam déc VietinBank cho biét,
trong nam 2010, VietinBank di ddu tu hé théng
may cht mainframe IBM system z10 Business Class
v0i chi phi ca triéu do la My dé hé tro viéc mé rong
cac hoat dong ngan hang va dé van hanh giai phap
quan ly rii ro tac nghiép. Ong Tuan khang dinh:
“Khodn diu tu cho hé théng du phong dugc coi 1a
nén tang chién luoc cho cac cong viéc mang tinh su
ménh quan trong. Va tai mot nudc dang tang trudng
voi téc d6 cao nhu Viét Nam, khong ¢6 st ménh nao
quan trong hon 14 ddm bao an toan cho tién gti va
cac giao dich chuyén tién”.
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Trung tadm du
phong théng tin sé
cho phép DN béao vé
dugc théng tin va
khi can thiét sé trg
thanh trung tam di
liéu chinh phuc vu

cho hoat dong kinh
doanh cta DN. Néu
DN chi xay dung cho
minh mdt trung tdm
du phong thi diéu
do6 van chua di néu
nhu DN khong xay
dung duoc cho minh
mot ké hoach phuc
hoéi tham hoa (DRP - Disaster Recover Plan). Mot ké
hoach phuc héi thAm hoa phai bao gém cac budc:
thiét 1ap ké hoach; kiém tra ké hoach va thuc hién
theo ké hoach dé. K& hoach phuc héi tham hoa cling
phéi phu hop véi cac tiéu chuén ISO ho 27000 (ISO
27001 va ISO 27002).

Vi hé théng du phong di manh, cac ngan hang
sé ddm bao dugc tinh lién tyuc trong kinh doanh co6
nghia la cong viéc kinh doanh khéng gian doan khi
co su ¢6 xay ra hodac thoi gian gian doan phai 6 muc
t6i thiéu.

Mot DN khi dua ra k€ hoach dam bao tinh lién tuc
trong kinh doanh (BCP — Business Continuity Plan)
sé gitp DN co thé quan ly duoc cac rui ro, tao diéu
kién cho viéc ddm bao cac hoat déng trong DN cling
nhu viéc phan phéi cac dich vu dén khach hang. Tu
do, giup cho doanh nghiép dimg vimg trudc cac van
dé kho khan va tao dung dugc hinh anh t6t trong
long khach hang.

Minh Thién
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Nguoi dung cé thé ngéi tai nhd, co quan, hodc mot
quan cafe nao do dé thuc hién céac giao dich ngéan
hang. Tham chi, voi cdc phuong tién két ndi Internet
di déng, nguoi dung con c6 thé vira di chuyén (trén
xe hodc tau...) vita stz dung dich vu Internet Banking.
Hinh thuc dich vu nay thét tién loi. Tuy nhién, dich
vu nay co “séng” duoc hay khéng lai phu thudc vao
miic dé an toan thong tin ctia hé thong ngén hang.

TIEN LOI CHO CA NGUOI DUNG VA
NGAN HANG

Internet Banking (dich vy ngan hang qua Internet)
duoc dung dé chi viéc cung cdp cac dich vu ngan
hang va thuc hién cac giao dich ngan hang trén
Internet (thong qua website cla ngan hang). Pay
la phuong thuc ung dung céng nghé théng tin va
truyén thong cho phép céc khach hang c¢6 tai khoan
tai ngan hang co thé st dung cac dich vu ngan hang
hién dai va thuc hién cac giao dich ngan hang truc
tuyén thong qua Internet.

Internet Banking cung cap céac dich vu phong phu,
tién loi nhu: Van tin; Thong tin ngan hang, tai chinh

¥

(ty gia, 14i sudt, gia vang...); Chuyén khoén; Chuyén
tién; Thanh toan hoa don; Thanh toan thé tin dung;
bat ché, mua vé may bay; Nap tai khoan di dong tra
truoc... Internet Banking thuc su tién 1gi cho ngudi
dung. Nguoi dan va doanh nghiép co6 thé st dung
céc dich vy ngdn hang phong phu va thyc hién giao
dich tai bat cit ddu mot cach nhanh chéng, tiét kiém
thong qua mang Internet va thiét bi truy cap nhu
may tinh hodac thiét bi di dong.

Qua Internet Banking, khach hang co thé gti dén
ngan hang nhimg thic méc, gop y voi ngan hang va
duoc trd 161 sau mét thoi gian nhat dinh. Pay thuc su
la kénh phan phdi hién dai, hiéu qué va nhiéu tiém
nang xét trén nhiéu khia canh. Chi phi cung cdp san
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phdm dich vu thdp hon nhiéu so voi cac quay giao
dich truyén théng; Khéong bi gioi han vé dia ly; Dé
dang trién khai va quang ba cac sdn pham dich vu
mai. Phuong thic hoat déng nay vo cung tién 1oi vi
no6 cho phép ngan hang co thé phuc vu khach hang
bat ¢l thoi diém nao (ké ca ngoai gio hanh chinh)
va tai bat ¢t noi nao c6 két noi Internet. Internet
Banking cling 1a kénh phan ph6i mang ngan hang
dén tan nha, van phong, truong hoc, dén bat ky noi
dau va bat ct luc nao.

GIAI PHAP AN TOAN THONG TIN PONG
BO

Méc du tién loi cho ca ngan hang va nguoi dung,
nhung Internet Banking c¢6 “séng” duoc hay khong
la nho an toan thong tin (ATTT). Néu hé théng
Internet Banking cia ngan hang khong dap tmg
duoc céc yéu cau vé tinh an toan va an ninh bao
mat thi rii ro cla hé théng
giao dich nay la khong nhé.
ThS. Pang Manh Phg, Giam
déc Ban Céng nghé cila
Ngan hang Dau tu va Phat
trién (BIDV), nhan xét: "Bdo
ddm an toan théng tin cho
Internet Banking la mét qua
trinh lién tuc khéng ngung
voi su két hop nhiéu gidi
phdp vé céng nghé cung véi
to chirc quan ly va cdc quy
trinh nghiép vu chét ché”.

Yéu cau ATTT d6i voi giao
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dich Internet Banking gom nhiéu yéu t6 nhu: Xac
thyuc ngudi dung; Bdo mat thdong tin giao dich; Pdm
bao toan ven dit liéu; Chéng chéi bd... Ong Phan
Thai Ding, Cuc Cong nghé tin hoc — Ngan hang
Nha nuoc Viét Nam, cho biét: Théng tu 29/2011/
TT-NHNN quy dinh rat cu thé va chat ché viéc dam
bao ATTT cho Internet Banking. Thong tu quy dinh
cac ngan hang phdi ddm bao bi méat thong tin lién
quan dén tai khoan, tién g, tai san guii va cac giao
dich ctia khach hang; Pam béo tinh sin sang thong
qua cam két khad nang hoat doéng lién tuc ciia hé
thong Internet Banking. Mat khac, cdc ngan hang
phai tuan thi quy dinh vé an toan co sé di liéu, ma
hoéa di liéu, quan 1y nhat ky, quén 1y su ¢6 va huong
dan khach hang trong viéc st dung dich vu ngan
héang trén Internet.

Dé chéng nguy co mat an toan xay ra tit bén trong,
cac ngan hang thuc hién quan ly chat nguén nhan
luc, ddm bao kiém soat chéo va

khong mot cd nhan nao co

toan quyén. Hé thong noi bo
chi truy cap duoc khi ¢cé khoa
cla it nhét hai nguoi, déng
thoi ¢6 gidm sat nhén sy bén
thw ba khi truy cap. Cac ngan
hang xay dung co ché bao vé
va phan quyén truy cap doéi

VOl cac tai nguyén co sd di

liéu (CSDL). Xay dung phuong

an sao luu, duy phong déi voi

CSDL. Ghi nhat Ky d6i véi cac

truy cap CSDL, céac thao tac

d6i voi cdu hinh CSDL. Co giai
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Hanh lang phap 1y, chinh sach,
qui dinh, tiéu chuan, qui trinh, ...

phép ngan chan cac hinh thuc tdn céong CSDL.
Hién nay, cac ngan hang dang ap dung déng
thoi nhiéu gidi phap dé bao dam an toan cho nguoi
dung hinh thtc dich vu nay: St dung ban phim &o;
St dung mat khdu mot 14n (One Time Password);
Xac thyc da yéu t6 (Multi-Factor Authentication);
Dung thiét bi khéa phan cing (Hardware Token),

AN TOAN - BAO MAT

thé thong minh (PKI Smartcard); Chit Ky s6... D6i voi
hé thong CNTT, cac ngan hang ap dung an ninh bao
mat cho hé théng phén cing, mang truyén thong,
dung tuong ltta dé phong chéng truy cap trai phép.
Déng thoi, st dung cac phan mém bao mat dé phong
chong virus, ma doc... Puong truyén dugc mi hoa
dé dam bao an toan cho cac ung dung. Trung tam
du phong sén sang cao giup cac ngan hang bao
dam hé théng luén hoat dong én dinh. Ngoai ra, cac
ngan hang déu xay dung trung tam du phong tham
hoa dé c6 thé khoi phuc hé théng nhanh chong néu
x4y ra rui ro.

Véi nhimg ¢6 gang nay cla cac ngan hang, cac
giao dich Internet Banking trong thoi gian qua da dam
bdo an toan va duoc nguoi dan st dung ngay cang
nhiéu hon. Céc dich vu duoc cung cdp qua hinh thirc
nay ciing ngay cang mé réng. Khi viéc thanh toan
khong dung tién mat trd thanh thoi quen cua nguoi
Viét Nam thi Internet Banking sé thuc su 14 mét kénh
dich vu ngan hang quan trong va phd bién.

Hoang Yén
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G4n d4y trén cdc phuong tién truyén théng dang
dé cap nhiéu t6i su gia tang ciing nhu mic dé nguy

hiém cia céc 16 héng bdo mat, chung da va dang
g4y ra nhimg dnh hudng 1én dén cdc doanh nghiép
trén moi linh vyc. Nhimg 16i bdo mét ndy khéng chi
lam t6n thét dang ké chi phi cho cdc doanh nghiép
ma con dnh hudng téi uy tin, Iong tin clia ngudi tiéu
dung. Do d6, cdc t6 chic, doanh nghiép cdn phdi
chuyén déi huéng téi mét cach tiép can cé hé théng
va chii dong hon dé€ gidi quyét cdc méi de doa vé
bdo mét va quén ly cdc yéu cdu trong nén kinh té
huédng théng tin hién nay.

THUC TRANG BAO PONG

Khi thé gioi duoc s6 hoa va két ndi voi nhau, thi
nguy co vé cac moi de doa va ro ri thong tin ngay
cang tang voi muc do va sé luong vuot bac. Hién nay
¢6 hang ty thé RFID duoc st dung bao goém céc san
phadm, ho chiéu, cac toa nha... Véi hon hai ty nguoi
st dung Internet va s6 thué bao di dong vugt moc 5
ty vao cudi ndm 2010, gdn mot phdn ba nguoi dung
trén thé gioi dang truy cap Internet méi ngay. Hon
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50 ty vat thé dugc du kién sé duoc két néi s6 vao
nam 2020, bao gom cd 6 to, thi€t bi va may anh.
Két qua 1a luong thong tin dugc tao ra va sao luu
trén thé gioi sé phat trién voi téc do khéng 16, du
bao dat 35 ty gigabyte vao nam 2020. Khong chi s6
lugng dit liéu tang 1én ma gia tri tuong Umg cta cac
tai san s6 nay ciing tang 1én. Thong tin khach hang
nhay cam, quyén s& hitu tri tué va tham chi c kiém
soat may mac... tat ca dang ngay cang duoc chuyén
déi sang cac dinh dang dién t. Do d6, cac cudc tdn
cong nhdm vao cac tai sdn nay sé gay ra nhimg tac
dong dang ké dén toan bo t6 chuc, doanh nghiép
chtt khong don gidn chi & b phan CNTT.

Ban danh gia moi day cta Secunia vé cac 16 héng
bdo mat da cho thdy nhiing bao dong cap bach trén
toan thé giéi. Qua phan tich 2.503 tmg dung trong
nam 2012, Secunia phat hién c6 dén 9.776 16 héng.
Tuc co trung binh gan 4 16 héng/img dung, tang
5% so voi nam 2011 va tang 15% so voi cach day
5 nam. Trong do, chi tinh riéng 18 tng dung dung
ddu danh sach nay da chua dén 1.137 16 héng. Tic
trung binh c6 63 16 héng/img dung. Piéu dang noi



14 theo bao cao nay, 84% céc 16 hdng c¢6 mot ban va
16i trong vong 24 gio ké tir luc khi phat hién, nhung
da s6 nguoi dung, tham chi cad nguoi dung doanh
nghiép, van 1am ngo. Trong khi dang ra cac t6 chiic
phai biét nhimg chuong trinh nao dang cé mat trén
hé théng ctia minh, cac chuong trinh nao khong an
toan,... dé tim cac ban va 16i.

Co thé thdy, nhimg thiét hai cho co s& ha tang
thong tin va xt ly théng tin dang xuét hién thuong
xuyén hon véi nhiéu phuong thic tdn cong co t6
chuc va chuyén nghiép hon. Do d6 viéc bdo mat va
bao vé thong tin quan trong cling nhu cac tai san
lién quan ngay cang gap nhiéu kho khan hon. Van
dé bdo mat hién dang tré thanh nhu cdu cdp bach
va khong thé thiéu. Viéc trién Khai cac giai phap
bdo mat thong minh véi khd nang dé du doan chu
dong, nhan biét va xt Iy cac maéi de doa tiém nang
sé la mot uu tién moi cia cac doanh nghiép trong
ky nguyén so.

THACH THUC BAO MAT NGAY CANG
LON HON

Voi sy gia ting cla di liéu, thiét bi va s6 luong
két ndi, cac thach thic bédo mat dang gia ting cé vé
s0 luong va pham vi. Chiing duoc chia thanh ba loai
chinh: cac méi de doa tit bén ngoai, cac moi de doa
ndi b va cac yéu cau tuin tha.

Cac moéi de doa a
bén ngoai

Gan day c6 mot su
gia tang lon cac cuéc
tan cong tit bén ngoai,
nhdm vao cac cong
ty 16n va cac té chuc
chinh pht. Trong do,
nhimg tdn cong nay
thuong dén tu cac ca
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nhéan lam viéc doc lap. Tuy nhién, hién nay ching
ngay cang duoc phéi hop nhiéu hon, va duoc trién
khai béi nhiéu nhom khac nhau, ti cac tin tac toi cac
t6 chuc toi pham. Dong co cua ké tdn cong khong
con gioi han & viéc tim kiém loi nhuan ma déi khi ¢
thé bao gom c4 uy tin hay hoat dong gian diép. Muc
tiéu chi yéu cia cac cudc tdn cong la nham vao cac
tai sdn quan trong cta t6 chiic, bao gém cé co sé dit
liéu khach hang, sé hitu tri tué va tham chi cd tai
san vat chat duoc tao ra boi hé thong thong tin.
Nhiing cudc tdn cong tr bén ngoai thuong gay tén
that dang k€ vé tai chinh. Vi dy, hang triéu email
bi danh cap sau Khi tin tac tdn cong Epsilon, hing
cung cap dich vu quang ba qua email 16n nhat trén
thé gioi, da truc ti€p anh huéng dén nhiéu khach
hang clia cong ty. Cac chi phi clia nhimg vu kién
tung ban dau duoc udc tinh 1én toi hang tram triéu
do6 la. Nhiéu coéng ty khac trong cac dich vu tai
chinh, truyén thong, gidi tri, ban 1é va cac nganh
cong nghiép vién thong gan day da cong bé cac ro
ri tuong tu vé thong tin tai chinh ca nhan ctia khach
hang, gay t6n that dang ké vé chi phi phap ly va
quy dinh.
Cac moi de doa noi bo
Trong nhiéu truong hop, cac hanh vi vi pham
trong linh vyc an ninh théng tin khéng ti cac doi
tac bén ngoai, ma tir ngay chinh néi bo, ho co thé 1a
nhan vién, nha thau,
nha tu vdn va tham ca
nha cung cdp dich vu.
Nhimg ro ri nay xuét
phat to hanh vi bat
cdn va nhimg sai 1dm
< hanh chinh (nhu cho

- ¢
| %’. 1 cla minh, mat béng

\""""—-"'"/ sao luu hodc may

nguoi khac mat khdu
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tinh xach tay ma vo tinh
dan tdi 16 thong tin nhay
cadm), dén cac hanh dong
co tinh duoc thyc hién boi

Automated

cac nhan vién bat maén.
Nhimg hanh déng nay cé
muc dé nguy hiém khong
kém gi cac cudc tdn cong
bén ngodi. Vi dy, sy kién
Wikileaks, trong do lién

Manual

quan dén viéc phat hanh
trai phép cac ban ghi da
gay tén that cho chinh

Reactive

phi My hang triéu do la
va tén hai cac méi quan
hé véi cac chinh phd nudc
ngoai trén toan thé gioi.

Cac yéu cau tuan thu

Cac doanh nghiép khi thuc thi mét s6 lugng ngay
cang tdng cac nhiém vu cla xuyén quoc gia, cong
nghiép va dia phuong can tuan thi cac tiéu chudn
bdo mat riéng cta ho, vi du: Pao luat Sarbanes-
Oxley (SOX), J-SOX, COSO, COBIT, cac tiéu chudn
quéc té ISO /IEC, HIPAA/HITECH...

TRIEN KHAI GIAI PHAP BAO MAT
THONG MINH

Dé& giai quyét su gia tang muc d6 rii ro, cac té chi,
doanh nghiép c4n phéi xem xét va trién khai mot
cach ti€p can bao mat chi déng hon. Nhin chung,
dé dem lai hiéu qué cao can phai két hop cac giai
phap bao mat nhu 1a mot phén thiét yéu trong hoat
dong cia doanh nghiép. Diéu nay doi héi mot cach
tiép can toan dién lién quan dén mat loat cac van
dé, nhu bao mét vat ly, phan loai dit liéu, nang cao
nhan thuc ctia nhan vién va kiém soat.
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Hinh 1: Tiép can 3 muc xay dung bao mat théng minh.

Trong cac doanh nghiép,
gidi phap bdo mat thong
minh s& duoc trién khai
trén ting muc. Chung
chuyén déi tu cach tiép
cdn thong thudng sang
tiép can st dung cac qua
trinh ngay cang tu doéng
hoa dé xac dinh, giam sat
va déi pho voi cac méi de
doa. Xu huong nay hudng
téi hoat dong tich cuc hon
B vé cac van dé bao mat hon
la cac phuong phap tiép
can phan Ung (Hinh 1).

Co ban - Céc t6 chuc can
tap trung vao viéc trién khai cac bao vé vanh dai,
trong dé qui dinh céc truy cap vat ly va do. Bdo vé
vanh dai cung cdp dau vao cho cac bao cao vé su co
va cac hanh vi vi pham. 0 muc d0 co ban, cac doanh
nghiép thuong chi trién khai tuong ltta, chong virus,
kiém soat truy cap va bao cao st dung. Tuy nhién,
ching hoat dong trong mét ché do6 van hanh thu
cong voi cai nhin khong thau suét vé tinh hinh an
ninh thyc té cia doanh nghiép.

Chuyén séu (Proficient) — Bdo mat dugc xép vao
két cdu cia cac ung dung CNTT va cac hoat dong
kinh doanh. 0 muc nay, giai phap bao mat sé duoc
két hop vao cac ung dung quan trong, co sé dit liéu
va cac quy trinh kinh doanh. Do do hé théng bao
mat ngay cang trd nén toan dién hon, nhung déng
thoi b6 sung thém tinh phuc tap cho hé théng cla
doanh nghiép.

T6i uu hoa — Cac t6 chuc st dung phan tich bao
mat ty tri va du bao dé thuc ddy tién t6i bao mat
thong minh. Bdo mat & muc nay bao gém thu thap
va phén tich nhimg xdm nhép trong qua khu, hoat



dong cua nhan vién va cac nguén dit liéu kKhac dé
du doan hanh vi vi pham tiém nang c6 thé xay ra va
ngan chan trude khi chung xay ra.

Mo6i cdp b sung thém mot 16p su chudn bi ngan
nguia va phong tranh cac su ¢ bdo mat ca vo tinh
va ¢0 y. Dé xac dinh va dong cac 16 héng bao mat
trén toan hé théng doanh nghiép, cac t6 chic cin
kham pha va khai thac cac tinh nang phan tich dé
dap tmg cac nhu cdu cdp bach nhat ctia ho. Mot
danh gia sau sdc vé bén linh vuc an ninh co thé
giup cac t6 chic tién toi trién khai bdo mat thong
minh bang cach céi thién hé théng quan tri, quan ly
rdi ro va tuan thu:

- Nhan su: Chuyén tu kiém soat truy cap trén co
s0 ing dung théng qua mat khiu sang cach tiép can
dua trén vai trd ma Ki€ém soat truy cap ngudi dung
théng qua bang diéu khién va kiém soat nguoi st
dung dac quyén.

- Dit liéu: Chuyén d6i tir kiém soat truy cap co ban
va cac phuong phap mé hoa dé bao vé dit liéu bang
cach nang cao kha nang quan tri dit liéu va quan ly
viéc stt dung dit liéu.

- Ung dung: Nang cao chtic nang quét cac 16 héng
trong cac tmg dung hién c6 dé phat hién gian 1an va
thiét ké bdo mat cho cac ing dung mai.

- Ha ting: Thay thé cac phuong phap phan ung
giéng nhu ngan chan truy cap trai phép va virus
béng cac phuong phap chil dong ma an toan cho hé
théng voi viéc cho phép giam sat mang tién tién.

CHIEN LUOC BA BUOC

Dé thuc thi gidi phap bdo mat théng minh, bo
phan CNTT céan xay dung mot chién lugc ba budc
bao gom:

Thu nhén théng tin: Thuc hién mot cach tiép
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can co cdu truc dé danh gia cac rii ro trong
kinh doanh va trong CNTT

Thu nhan théng tin bao gém viéc gidi quyét cac
nguy co bao mat CNTT nhu la mét phdn cia khung
quan ly rii ro doanh nghiép (Hinh 2).

Cach ti€p can danh gia cac rdi ro CNTT va kinh
doanh nay bao gom viéc xac dinh cac méi de doa
quan trong va nhiém vu tuan thd, xem xét cac rai
ro an ninh va nhimg théch thtc hién co, thuc hién
va thyc thi cac quy trinh quan ly rii ro, cac khung
kiém soat chung ciing nhu cac qua trinh quan ly su
co khi xay ra.

Phéi hop dong bé cdc gidi phdp bdo mat. Thuc
hién va thyc thi bdo mat mé rong tai cac doanh
nghiép, bao goém ca cac bén lién quan:

- Khach hang - Xay dung va phé bién chinh sach
théng tin ¢4 nhan.

- Nhan vién - Thiét 14p cdc quy dinh va chinh
sach bao mat r6 rang. Tuyén truyén, gido duc dé xac
dinh va gidi quyét cac rdi ro an ninh. Quan ly truy
cap va viéc st dung hé thong va dit liéu.

- Péi tac - Lam viéc véi cac t6 chic trén toan chudi

6

Supervise
and review

Hinh 2: Khung quan ly rti ro doanh nghiép.
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cung tmg dé phat trién va thuc thi cac tiéu chudn
bdo mat. Bao cdo va quan ly rii ro, bao gém cac su
¢6 an ninh nhu 1a mo6t phan thong thuong cta hoat
dong kinh doanh.

- Kiém toan vién - Can bang cac rii ro doanh
nghiép va CNTT. Dong goép vao Khung ki€ém soat.
Tién hanh danh gia thuong xuyén chinh sach quan
ly va doanh nghiép.

- Co quan quan ly - Quan ly rti ro phap ly va
ching minh sy tuan thi voi cac quy dinh hién hanh.
Xem xét va stra d6i cac kiém soat hién c6 trén co sé
nhimg yéu cdu thay déi.

Stt dung cdc coéng cu théng minh: St dung cac
phan tich dé 1am néi bat cac rii ro va xac dinh, giam
sat cling nhu xt Iy cac moi de doa. Khi cac doanh
nghiép can phai ting cuong bao vé bdo mat cta ho,
viéc sit dung cac phan tich dy bao dong mét vai trd
ngay cang quan trong. Ho co thé thuc hién cac tuong
quan phtic tap dé phat hién cac méi de doa tién tién,
o y thiic quan tri va ¢ cac quy trinh kinh doanh tai
ch6 - nhimg yéu t6 quan trong trong viéc phat hién va
dém bao an toan cho hé thong.

KET LUAN

Trong thé gidi s6 dugc két ndi hién nay, cac nguy
co rui ro ngay cang tang theo cdp s6 nhan. Tuy
nhién, khong phai moi nguy co tiém ning déu cod
thé duoc giai quyét mot cach hiéu qua vé chi phi. Do
do, cac t6 chuc, doanh nghiép cdn phai xem xét va
danh gia ki luéng cac tac dong cla cac rii ro tiém
tang nay dén hoat dong kinh doanh cda minh. Giai
phap bdo mat théong minh sé giup doanh nghiép
thyc thi bado mat hiéu qua ma van dam bao cac yéu
cdu kinh doanh hién tai.

Vin Anh

Tai liéu tham khao

[11. Ericsson, “More than 50 billion connected devices —
taking connected devices to mass market and proftability.”
http://www.ericsson.com/news/110214_more_than_50_
billion_244188811 _c.

[2]. IDC “Digital Universe Study,” sponsored by EMC, May
2010.

[3]. http://www.networkworld.com.

[4]. http://www.ibm.com.
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UNG DUNGSINH ym‘i
TRONG QUANTY'T

NOI QUAN LY TOAN BO TANG THU
SINH TRAC HOC

Cuc H6 so nghiép vu Canh sat thudéc Téng cuc
Canh sat Phong chéng téi pham, B6 Cong an hién
dang quan ly, khai thac cac hé thong thong tin vé
nghiép vu phuc vu cong tac phong, chong toi pham,
gilt gin trat ty an toan xa hoi. HO so, thong tin, tai
liéu nghiép vu cénh sat 14 két qua nghién ctu, xay
duyng cla nhiéu thé hé, nhiéu don vi nghiép vu trong
lyc luong Céng an nhan dan noéi chung va lyc luong
Cénh sat nhan dan noi riéng. Nhiimg ho so nay duoc
suu tdm, chon loc va luu trit bdo vé an toan dé khai
thac phuc vu co6 hiéu qua cong tac phong chong toi
pham va quan 1y nha nudc vé an ninh trat tu.

Ngay sau khi dat nuoc dugc doc lap, luc luong
Cong an nhan dan da ti€p quan quan ly hang triéu
tai liéu thong tin vé sinh trac hoc cla cong dan va
toi pham trong c& nuoc dé tién hanh cong tac tra
clu truy nguyén ca nhan. Hé théng tang thu sinh
trac hoc va phuong phap truy nguyén ca nhan phuc
vy qudn ly t6i pham va qudn ly cong dan thoi ky
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T

|
|

cHoc !
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-,
Nguyén Huy Ma

nay chi yéu dua trén cac phuwong phap mé ta nhan
dang nguoi nhu chiéu cao, ¢an ning, hinh dang co
thé, cac dic diém nhan trdc khac trén khuon mét
nhu mii, tai, mét, hinh dang mat va cac dac diém
riéng nhu not rudi, seo, cac di tat, di hinh. Véi hang
triéu tai liéu trong tang thu can cudc va tang thu t6i
pham duoc giao quan ly, luc luong ho so nghiép vu
Canh sat da khai thac phuc vu ¢é hiéu qua cong tac
phong chéng t6i pham va bao vé nén déc 1ap cua té
quéc. Sau nam 1975, luc luong hé so ti€p tuc ti€p
quan quan ly hang chuc triéu tai liéu thong tin sinh
trdc hoc cla cong dan va toi pham trong tang thu
luu trit do ché do cii dé lai.

Hién nay, co quan hé so nghiép vu Canh sat dang
thong nhat quén ly mot khéi lugng 1on tai liéu chira
dung théng tin sinh trac hoc bao gém théng tin vé
anh chan dung, dac diém nhan dang, thong tin van
tay va cac thong tin vé lai lich ctia hang tram triéu
luot cong dan va doi tuong pham téi trong toan quéc.
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Hé théng tang thu tai liéu sinh tric nay dang tiép
tuc duoc tich luy, bé sung va dugc Khai thac phuc
VU cac yéu cau nghiép vu va quan ly nha nudc vé an
ninh trat ty, phuc vu truy tim t6i pham, truy tim tung
tich nan nhén, tim di 4&nh phuc vu nhan dan.

Lay dau van tay theo phuong phap thi cong truyén thong.

UNG DUNG CONG NGHE THONG TIN
VAO NGHIEP VU PHAN TICH VA LUU
TRU

Ngay tit nhimg nam 70 cta thé ky 20, B6 Cong
an da thanh lap nhimg bd phén ky thuat chuyén
biét dé nghién ctu ing dung khoa hoc ky thuat vao
quan ly thong tin, phuc vu hoat déng nghiép vu cla
co quan céng an cac cdp. Trong do, bo phan tang
thu téi pham c6 nhiém vu nghién ctu ing dung cac
thanh tyu khoa hoc kj thuat trong cong tac quan
ly thong tin t6i pham, tién hanh so sanh t6i pham,
thyc hién bién phap truy nguyén déng nhéat dé xac
dinh nhéan than, lai lich d6i twong pham t6i. B6 phan
nay con co nhiém vu té chic suu tdm thong tin, tai
liéu vé cac vu viéc va doi tuong trong toan quoéc va
t6 chirc thanh cac hé théng tang thu, co sd dit liéu
dé khai thac, so sanh t6i pham nhu: tang thu can
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cudc cong dan, tang thu can cuoc t6i pham, tang
thu tang vat chung, d4u vét sung dan, tang thu ho
SO luu trit v.v..

Do su phat trién ctia khoa hoc cong nghé thoi
gian d6 con han ché nén viéc quan ly théng tin t6i
pham chu yéu thyc hién bang bién phap thi cong,
phuong phap so sanh truy nguyén t6i pham chi yéu
duya vao thong tin trén gidy to, thong qua bién phap
nhan dang mo6 ta hinh dang nguoi va cac théng soé
sinh trdc hoc khac ... Viéc truy nguyén qua van tay
con rat han ché va dugc phan tich, so sanh hoan
toan bang mat thuong boi cac chuyén gia duoc dao
tao chuyén sau va co kinh nghiém.

Dén nhimg nam 90, khoa hoc ¢ong nghé, dac biét
la cong nghé théng tin (CNTT) bat ddu phat trién,
cong tac truy nguyén t6i pham da bat dau dugc ing
dung tin hoc. M6t s6 hé thong phan mém tin hoc
duoc dua vao ung dyng trong luc luong céng an
nhu: hé thong nhén dang van tay tu dong, hé théng
nhan dang t6i pham qua 10i ké clia nhan chung,
hé théng quan ly anh d6i tugng truy na v.v.. Cac




hé théng trén budc dau da duoc dua vao ing dung
phuc vu céng tac phong chéng téi pham va bao dam
trat ty an toan x& hoi.

Nhan thic dugc tdm quan trong cua viéc ung
dung CNTT vao cong tac quan ly téi pham, trong do
co viéc tmg dung cong nghé sinh trac hoc tap trung
théng nhét, Linh dao Bo Cong an da tao diéu kién
va chi dao Téng cuc Canh sat trién khai ung dung
cac hé théng nhan dang sinh trac hoc tai Cuc H6 so
nghiép vu Canh sat nhu: hé théng nhan dang van
tay tu dong (AFIS), hé théng nhan dang anh mat, hé
thong tang thu gen. Nam 1996, hé thong AFIS dau
tién cda luc luong Cong an nhéan dan (CAND) Viét
Nam duoc dua vao st dung voi thiét bi va phdn mém
clia cac hang cong nghé hang dau thé gioi. Két qua
cla viéc ing dung nhanh thanh tyu khoa hoc ky
thuat ctia thé gidi da giup cho lyc luong CAND Viét
Nam co dugc hé théng k¥ thuat hién dai, d6 chinh
xac cao, phat huy hiéu qud trong céng tac truy
nguyén, so sanh téi pham.

HIEU QUA HON VOI CONG NGHE MO1
Dén nam 2010, B Cong an ti€p tuc dau tu trang
bi moét hé théng moi thay thé hé théng ci véi nhiéu
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tinh nang dugc cai tién, ¢6 kha nang tich hop nhiéu
cong nghé nhan dang sinh trdc khac nhau, kha
nang quan ly co s¢ dit liéu duoc mé rong, pham vi
trién khai duoc nhan rong ra toan quéc voi hé théng
mang phan tan, két néi truc tuyén 24/24 ddm bao
céc yéu cau kKhai thac thong tin phuc vu diéu tra toi
pham dugc thuc hién nhanh chéng va chinh xac.
Cac chuc nang cla hé théng mai 1a két qua nghién
clu, duc két kinh nghiém khai thac st dung cong
nghé nhan dang van tay trong hon 20 ndm cda cac
can b, chuyén gia luc lugng H6 so nghiép vu Canh
sat, déng thoi 1a két qua cua sy manh dan ap dung
nhimg y tuéng sang tao nghiép vu ctia Lanh dao Cuc
H6 so nghiép vu Cénh sat. Viéc sang tao trong cai
tién chic nang va khai thac st dung hé thong nhan
dang van tay da phat huy hiéu qua dac biét trong
cong tac diéu tra t6i pham. Hang nam hé théng da
tra cuu truy nguyén phat hién hang tram déi tuong
la thi pham cac vu an, doi tugng truy né, cung cip
hang tram ngan ban trich Iyc tién an, tién su phuc
vu cong tac diéu tra, truy t6, xét xit, phat hién nhan
than lai lich clia hang tram truong hop chét chua r6
tung tich. Thong tin vé tién an tién sy do co quan
hé so nghiép vu canh sat cung cép la can cu quan
trong giup co quan diéu tra, vién kiém sét va toa an

L3y dau van tay theo bang thiét bi ky thuat mai.
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cac cdp tién hanh diéu
tra truy t6, xét xtt dung
nguoi, dung phap luat,
1a mét trong nhiing can
cit dé ap dung cac tinh
tiét tang nang, gidm
nhe doi voi cac bi can,
bi céo.

Ngoai hé théng AFIS,
hé théng nhin dang
anh mat clng dang
duoc nghién ctu, ap
dung cac cong nghé nhu nhan dang anh tinh 2
chiéu, 3 chiéu, nhan dang anh dong tit cac video thu
nhan duoc qua cong tac diéu tra, voi co s dir liéu
anh mat do phan giai thdp 1én dén hang chuc triéu
béan ghi. Dy kién hé thong nay sé& duoc trién khai,
tich hop voi hé théng nhan dang van tay tu dong,
ap dung cac thiét bi nhin dang di déng tién tién va
phd bién hién nay nhu dién thoai thong minh tich
hop phan mém nhan dang mat tit xa, thiét bi doc va
so sanh véan tay luu dong.

Hién nay, ngoai hé théng nhan dang sinh trc
hoc ctia co quan H6 so nghiép vu Cénh sat, trong
luc Iuong Cong an c6 mot s6 don vi cung tién hanh
img dung coéng nghé sinh trdc hoc nhu hé théng
ho chiéu dién tt, ching minh nhan dan dién tt, hé
théng giam dinh gen. Cac hé théng trén it nhiéu
da co tac dung quan ly phuc vu cong tac nghiép vu
riéng cta tung luc luong. Tuy nhién xét vé tinh téng
thé thi viéc xay dung cac hé théng nhan dang sinh
trdc hoc phan tan nhu hién nay la hét suc tén kém
va khong ddm bao tinh tap trung thong nhat. Do mot
s6 don vi bén ngoai nganh coéng an chua hiéu day
du vé hé thong thong tin sinh trdc ma co quan H6 so
nghiép vu Canh sat dang tap trung quén ly nén viéc
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tu vdn ung dung céng
nghé sinh trdc hoc
chua duoc day du. Cac
hé théng sinh trac hoc
duoc trién khai bi chia
cat, phan tan khong
co su két néi tich hop
théng tin véi nhau
dan dén hiéu qué Khai
thac chua cao, chua
dap ung dugc cac yéu
cdu vé cai cach hanh
chinh, yéu cdu nghiép vu phong chéng to6i pham va
quan 1y nha nudc vé an ninh trat tu.

Voi viéc tap trung quan ly thong nhat théng tin tai
liéu chira dung dac diém sinh tréc hoc cla toi pham
va céng dan cua ca nuoc tai co quan H6 so nghiép
vu Céanh sat thi viéc tmg dung cong nghé sinh trac
hoc tai co quan Ho6 so nghiép vu 1a yéu cau tat yéu
va can phai duoc nghién cuu, xay dung mot cach
bai ban, ¢6 hé théng, voi 16 trinh thich hop. Hy vong
rdng, cac co quan tu vin, cac hang céng nghé sinh
trdc hoc hé tro va phéi hop chat ché voi déi ngii
chuyén gia cla luc luong CAND néi chung va cua
luc luong H6 so nghiép vu Canh sat noi riéng dé giai
duoc bai toan ung dung sinh tric hoc trong quan ly
t6i pham mot cach téng thé, co hiéu qua, tiét kiém
cho ngén sach nha nudc.

Khi hé théng nhan dang t6i pham da sinh tric
duoc hinh thanh va trién kKhai théng nhét, dong bo,
lyc lugng CAND Viét Nam sé cd thém nhimg cong
cu déc luc giup cong tac phong chéng toi pham va
bdo dam trat tu an toan xd hoi ngay cang co hiéu
qué hon, phuc vu cac quyén va loi ich hop phap cua
nhan dan./.



